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Mayor seguridad en banca electrénica

Para fortalecer la seguridad y confidencialidad de la informacion transmitida, almacenada o procesada a
través de equipos, medios electrdnicos, épticos o de cualquier otra tecnologia, sistemas automatizados de
procesamiento de datos y redes de telecomunicaciones, los bancos deben:

e contar con mecanismos que controlen la integridad de la informacion y la continuidad de los servicios

e tener mecanismos para identificar a los clientes que utilicen medios electrénicos para efectuar
operaciones financieras, y determinar las responsabilidades correspondientes por el uso de los
medios mencionados, para prevenir la realizacion de actos irregulares o ilegales que puedan afectar
la situacion financiera de los bancos o sus clientes

e establecer controles especificos segun el grado de riesgo en la realizacion de operaciones en
cajeros automaticos, pagos mediante terminales punto de venta, pagos y otras transacciones a
través teléfonos moviles y de banca por Internet, para proteger a los usuarios y bancos

Vigencia: A partir del 28 de julio préximo, excepto en lo relativo al pago y banca moévil que entrara en vigor el
28 de enero

Fuente: Resolucién por la que se modifican las disposiciones de caracter general aplicables a las
instituciones de crédito (DOF del 27 de enero de 2010, SHCP).

Se facilita acreditar personalidad ante Profeco

Los particulares que realicen tramites y promociones ante la Procuraduria Federal del Consumidor (Profeco),
acreditaran su personalidad con la exhibicion de la constancia de registro emitida por el sistema del Registro
Unico de Personas Acreditadas (RUPA).

Lo anterior porque la Profeco utilizar los servicios del sistema informatico RUPA de la Secretaria de la
Funcién Publica.

Vigencia: A partir del 28 de enero.

Fuente: Acuerdo por el que se adopta el Registro Unico de Personas Acreditadas de la Secretaria de la
Funcién Publica y se abroga el diverso mediante el cual se crea y establecen las Reglas de Operacion del
Registro de Personas Acreditadas para Realizar Tramites ante la Procuraduria Federal del Consumidor (DOF
del 27 de enero de 2010, Profeco).
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Acuerdo por el que se adopta el Registro Unico de Personas
Acreditadas de la Secretaria de la Funcion Publica y se abroga
el diverso mediante el cual se crea y establecen las Reglas de
Operacion del Registro de Personas Acreditadas para Realizar
Tramites ante la Procuraduria Federal del Consumidor

(DOF del 27 de enero de 2010)

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.-
Procuraduria Federal del Consumidor.- Oficina del C. Procurador.

ACUERDO POR EL QUE SE ADOPTA EL REGISTRO UNICO DE PERSONAS
ACREDITADAS DE LA SECRETARIA DE LA FUNCION PUBLICA Y SE ABROGA EL
DIVERSO MEDIANTE EL CUAL SE CREA Y ESTABLECEN LAS REGLAS DE OPERACION
DEL REGISTRO DE PERSONAS ACREDITADAS PARA REALIZAR TRAMITES ANTE LA
PROCURADURIA FEDERAL DEL CONSUMIDOR.

ANTONIO MORALES DE LA PENA, Procurador Federal del Consumidor, con
fundamento en lo dispuesto en los articulos 20, 24, fraccion XXII, 27 fraccion XI y
109 de la Ley Federal de Proteccién al Consumidor; 15 y 69 B de la Ley Federal de
Procedimiento Administrativo y 8, fraccion II, del Reglamento de la Procuraduria
Federal del Consumidor; y

CONSIDERANDO

Que el Gobierno Federal, ha establecido como una de sus prioridades la
realizacidon de acciones y programas en materia de mejora regulatoria, con objeto
de simplificar los tramites que los particulares efectian ante las diversas
dependencias y entidades de la Administracion Publica Federal;

Que el articulo 69-B de la Ley Federal de Procedimiento Administrativo,
establece la obligacion para cada dependencia y organismo descentralizado de
crear un Registro de Personas Acreditadas, para realizar tramites ante éstos; que
dichos registros deberan estar interconectados informaticamente y el nimero de
identificacion asignado por una dependencia u organismo descentralizado sera
obligatorio para las demas;

Que en cumplimiento de la obligacion sefalada en el parrafo anterior, la
Procuraduria Federal del Consumidor publicd, el 3 de julio de 2003, en el Diario
Oficial de la Federacion el Acuerdo mediante el cual se crea y establecen las Reglas
de Operacion del Registro de Personas Acreditadas para realizar tramites ante la
Procuraduria Federal del Consumidor.

Que en relacidn con la interconexidn de los Registros de Personas Acreditadas, el
Ejecutivo Federal, emitio el “Decreto por el que se establece el procedimiento y los
requisitos para la inscripcién en los Registros de Personas Acreditadas operados por
las dependencias y organismos descentralizados de la Administracion Publica
Federal y las bases para la interconexion informatica de los mismos”, que fue
publicado en el Diario Oficial de la Federacién el 4 de mayo del 2004, en el cual se
establece como medio de interconexion y sistematizacién informatica de dichos
Registros, el “Registro Unico de Personas Acreditadas”, identificAndolo como RUPA;



Que de acuerdo con el Articulo 3 del Decreto mencionado, la Secretaria de la
Funcién Publica publicd, en el Diario Oficial de la Federacién, el 2 de julio del 2004,
los “Lineamientos para la creacion, operacion e interconexion informatica de los
Registros de Personas Acreditadas de las dependencias y organismos
descentralizados de la Administracion Publica Federal”;

Que en el Tercero de los Lineamientos referidos, se prevé que las dependencias
y organismos descentralizados que cuenten con Registros de Personas Acreditadas
pueden optar por utilizar los servicios de la Secretaria de la Funciéon Publica,
cumpliendo para ello los requisitos correspondientes

Que en virtud de lo anterior, y con el propdsito de continuar con el cumplimiento
de la obligacién establecida en el articulo 69-B de la Ley Federal de Procedimiento
Administrativo, se ha determinado que la Procuraduria Federal del Consumidor
utilice los servicios del Registro Unico de Personas Acreditadas (RUPA) de la
Secretaria de la Funcion Publica; por lo que he tenido a bien expedir el siguiente:

ACUERDO POR EL QUE SE ADOPTA EL REGISTRO UNICO DE PERSONAS
ACREDITADAS DE LA SECRETARIA DE LA FUNCION PUBLICA Y SE ABROGA
EL DIVERSO MEDIANTE EL CUAL SE CREA Y ESTABLECEN LAS REGLAS DE
OPERACION DEL REGISTRO DE PERSONAS ACREDITADAS PARA REALIZAR
TRAMITES ANTE LA PROCURADURIA FEDERAL DEL CONSUMIDOR.

PRIMERO.- La Procuraduria Federal del Consumidor adopta el uso de los
servicios del sistema informatico denominado Registro Unico de Personas
Acreditadas (RUPA) de la Secretaria de la Funcion Publica, por lo que se tendra por
acreditada, con la exhibicién de la constancia de registro emitida a través de este
sistema, la personalidad de aquellos particulares que realicen tramites vy
promociones ante esta Institucion.

SEGUNDO.- Se abroga el Acuerdo mediante el cual se crea y establecen las
Reglas de Operacién del Registro de Personas Acreditadas para realizar tramites
ante la Procuraduria Federal del Consumidor, publicado en el Diario Oficial de la
Federacion el 3 de julio de 2003.

TRANSITORIO
UNICO.- El presente Acuerdo entrara en vigor al dia siguiente de su publicacion
en el Diario Oficial de la Federacion.
México, D.F., a 20 de enero de 2010.- El Procurador Federal del Consumidor,
Antonio Morales de la Pefia.- Rubrica.
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Resolucion por la que se modifican las disposiciones de
caracter general aplicables a las instituciones de crédito

(DOF del 27 de enero de 2010)

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.-
Secretaria de Hacienda y Crédito Publico.- Comisién Nacional Bancaria y de Valores.

La Comisién Nacional Bancaria y de Valores con fundamento en lo dispuesto por
el Articulo 52 de la Ley de Instituciones de Crédito, asi como por los Articulos 4,
fracciones I, XXXVI y XXXVIII y 19 de la Ley de la Comisién Nacional Bancaria y de
Valores, y

CONSIDERANDO

Que en atencidn al constante desarrollo de nuevas tecnologias y al avance de las
existentes, las cuales generan nuevos riesgos y desafios, resulta conveniente
actualizar los requisitos que deberan observar las instituciones de crédito que
convengan con el publico la celebracion de operaciones y la prestacion de servicios
mediante la utilizacion de equipos, medios electrénicos, opticos o de cualquier otra
tecnologia, sistemas automatizados de procesamiento de datos y redes de
telecomunicaciones, ya sean privados o publicos, a fin de fortalecer la seguridad y
confidencialidad de la informacion transmitida, almacenada
o procesada a través de los citados medios, contando con mecanismos que
controlen la integridad de dicha informacion y la continuidad de los servicios;

Que es conveniente actualizar los mecanismos para la identificacion de los
clientes de las instituciones de crédito, que sean usuarios de medios electrénicos a
través de los cuales se realicen operaciones financieras, asi como determinar las
responsabilidades correspondientes a la utilizacion de los medios mencionados, a
fin de prevenir la realizacién de operaciones irregulares o ilegales que puedan
resultar en una afectacion a la situacién financiera de las instituciones de crédito o
de sus clientes, y

Que de acuerdo con las mejores practicas internacionales, resulta necesario
definir controles especificos que deberan observar las instituciones de crédito de
acuerdo con el grado de riesgo en la realizaciéon de operaciones a través del uso de
medios electronicos, tales como operaciones en cajeros automaticos, pagos
mediante terminales punto de venta, pagos y operaciones mediante teléfonos
moviles, operaciones mediante banca por Internet, operaciones a través del
servicio host to host, operaciones mediante banca telefénica audio respuesta y voz
a voz u otros medios electrdnicos, a fin de proteger tanto a los usuarios como a las
propias instituciones de crédito, ha resuelto expedir la siguiente:

RESOLUCION POR LA QUE SE MODIFICAN LAS DISPOSICIONES
DE CARACTER GENERAL APLICABLES A LAS INSTITUCIONES DE CREDITO



UNICA: Se ADICIONAN las fracciones VIII, IX, X, XI, XII, XIII, XV, XXIX, XXX,
XXXIII, LXII, LXXII, LXXXVI, C, CI y CII al Articulo 1, recorriéndose la numeracion
de las fracciones de dicho articulo, cada una en su orden y segin corresponda; los
Articulos 316 Bis a 316 Bis 22; las Secciones Cuarta y Quinta al Capitulo X del
Titulo Quinto, que comprenderan del Articulo 316 Bis 10 al 316 Bis 12 y del 316 Bis
13 al 316 Bis 22, respectivamente; asi como los Anexos 63 y 64; y ses REFORMAN
la actual fraccion VII del Articulo 1, la anterior X y actual XVII, la anterior XV y
actual XXII, la anterior XX y actual XXVII, la anterior XXVI y actual XXXVI, la
anterior XXXIV y actual XLIV, la anterior LI y actual LXI, la anterior LVI y actual
LXVII, la anterior LVIIII y actual LXIX, la anterior LXXVII y actual XC, todas del
Articulo 1; asi como el Capitulo X del Titulo Quinto de las “Disposiciones de caracter
general aplicables a las instituciones de crédito”, publicadas en el Diario Oficial de la
Federacion el 2 de diciembre de 2005, modificadas mediante resoluciones
publicadas
en el citado Diario el 3 y 28 de marzo, 15 de septiembre, 6 y 8 de diciembre de
2006, 12 de enero, 23 de marzo, 26 de abril y 5 de noviembre de 2007, 10 de
marzo, 22 de agosto, 19 de septiembre, 14 de octubre vy
4 de diciembre de 2008, 27 de abril, 28 de mayo, 11 de junio, 12 de agosto, 16 de
octubre, 9 de noviembre
y 1 de diciembre de 2009, asi como por la resolucidon expedida por esta Comision el
dia 17 de diciembre de 2009, para quedar como sigue:

“INDICE

TITULOS PRIMERO a CUARTO . ..
TITULO QUINTO. ..
CapitulosIaIX. ..

Capitulo X
Del uso del servicio de Banca Electrdnica

Secciéon Primera
De la contratacion para el uso del servicio de Banca Electrénica

Seccion Segunda
De la Identificacion del Usuario y la Autenticacion en el uso del servicio
de Banca Electrdnica

Seccion Tercera
De la operacion del servicio de Banca Electrénica

Seccion Cuarta
De la seguridad, confidencialidad e integridad de la informacion
transmitida, almacenada o procesada a través de Medios Electronicos

Seccion Quinta
Del monitoreo, control y continuidad de las operaciones y servicios de
Banca Electrénica

Capitulos XI a XIII. ..

Transitorios

Listado de Anexos

Anexos 1 a 62. ..

Anexo 63 Guia para el uso del servicio de Banca Electronica.

Anexo 64 Reporte de eventos de pérdida de informacion administrada a través
de Medios Electrénicos.”

“Articulo 1.- . ..
I.a VI



VII. Autenticacion: al conjunto de técnicas y procedimientos utilizados para
verificar la identidad de:

a)un Usuario y su facultad para realizar operaciones a través del
servicio de Banca Electrénica.

b) Una Institucion y su facultad para recibir instrucciones a través del
servicio de Banca Electronica.

VIII. Banca Electroénica: al conjunto de servicios y operaciones bancarias que
las Instituciones realizan con sus Usuarios a través de Medios
Electrdnicos.

IX. Banca Host to Host: al servicio de Banca Electrénica mediante el cual se
establece una conexién directa entre los equipos de computo del
Usuario previamente autorizados por la Institucion y los equipos de
computo de la propia Institucidon, a través de los cuales estos ultimos
procesan la informacion para la realizaciéon de servicios y operaciones
bancarias. Este tipo de servicios incluirdn a los proporcionados a través
de las aplicaciones conocidas como “Cliente-Servidor”.

X. Banca Movil: al servicio de Banca Electronica en el cual el Dispositivo de
Acceso consiste en un Teléfono Mévil del Usuario, cuyo nimero de linea
se encuentre asociado al servicio.

XI. Banca por Internet: al servicio de Banca Electrénica efectuado a través de la
red electronica mundial denominada Internet, en el sitio que
corresponda a uno o mas dominios de la Institucion, incluyendo el
acceso mediante el protocolo WAP o alguno equivalente.

XII. Banca Telefonica Audio Respuesta: al servicio de Banca Electrénica mediante
el cual la Institucidon recibe instrucciones del Usuario a través de un
sistema telefonico, e interactla con el propio Usuario mediante
grabaciones de voz y tonos o mecanismos de reconocimiento de voz,
incluyendo los sistemas de respuesta interactiva de voz (IVR).

XIII. Banca Telefdnica Voz a Voz: al servicio de Banca Electrénica mediante
el cual un Usuario instruye via telefénica a través de un representante
de la Institucién debidamente autorizado por esta, con funciones
especificas, el cual podra operar en un centro de atencion telefénica, a
realizar operaciones a nombre del propio Usuario.

XIV.

XV. Bloqueo de Factores de Autenticacidon: al proceso mediante el cual la
Institucién inhabilita el uso de un Factor de Autenticacién de forma

temporal.

XVI.

XVII. Cajero Automatico: al Dispositivo de Acceso de autoservicio que
permite realizar consultas y operaciones diversas, tales como la
disposicién de dinero en efectivo y al cual el Usuario accede mediante
una tarjeta o cuenta bancaria para utilizar el servicio de Banca
Electrénica.

XVIII. a XXI. . ..

XXII. Cifrado: al mecanismo que deberan utilizar las Instituciones para

proteger la confidencialidad de informacion mediante métodos
criptograficos en los que se utilicen algoritmos y llaves de encripcion.

XXIII. a XXVI. . ..

XXVII. Contrasefa: a la cadena de caracteres que autentica a un Usuario en un
medio electrénico o en un servicio de Banca Electroénica.

XXVIII.



XXIX. Cuentas Destino: a las cuentas receptoras de recursos dinerarios en
Operaciones Monetarias.

XXX. Desbloqueo de Factores de Autenticacién: al proceso mediante el cual la
Instituciéon habilita el uso de un Factor de Autenticacion que se
encontraba bloqueado.

XXXI. y XXXII. . . .

XXXIII. Dispositivo de Acceso: al equipo que permite a un Usuario acceder al
servicio de Banca Electroénica.

XXXIV. y XXXV. . ..

XXXVI. Factor de Autenticacién: al mecanismo de Autenticacién, tangible o
intangible, basado en las caracteristicas fisicas del Usuario, en
dispositivos o informacion que solo el Usuario posea o conozca. Estos
mecanismos podran incluir:

a)Informacién que el Usuario conozca y que la Institucion valide a
través de cuestionarios practicados por operadores de centros de
atencion telefénica.

b) Informacion que solamente el Usuario conozca, tales como
Contrasefias y NUmeros de Identificacion Personal (NIP).

c)Informacién contenida o generada en medios o dispositivos respecto
de los cuales el Usuario tenga posesion, tales como dispositivos o
mecanismos generadores de Contrasefas dindmicas de un solo uso
y Tarjetas Bancarias con Circuito Integrado, que tengan
propiedades que impidan la duplicacion de dichos medios,
dispositivos o de la informacidn que estos contengan o generen.

d) Informacidon del Usuario derivada de sus caracteristicas fisicas,
tales como huellas dactilares, geometria de la mano o patrones en
iris o retina, siempre que dicha informacion no pueda ser duplicada
y utilizada posteriormente.

XXXVII. a XLIII. . ..

XLIV. Identificador de Usuario: a la cadena de caracteres, informacion de un
dispositivo o cualquier otra informaciéon que conozca tanto la Institucién
como el Usuario, que permita reconocer la identidad del propio Usuario
para el uso del servicio de Banca Electrdnica.

XLV. a LX. ...

LXI.Medios Electronicos: a los equipos, medios opticos o de cualquier otra
tecnologia, sistemas automatizados de procesamiento de datos y redes
de telecomunicaciones, ya sean publicos o privados, a que se refiere el
Articulo 52 de la Ley.

LXII. Mensajes de texto SMS: al mensaje de texto disponible para su envio
en servicios de telefonia movil.

LXIIL. a LXVI. . ..

LXVII. Nuamero de Identificacién Personal (NIP): a la Contrasefa que autentica
a un Usuario en el servicio de Banca Electrénica mediante una cadena
de caracteres numéricos.

LXVIII.

LXIX. Operaciéon Monetaria: a la transaccion que implique transferencia o
retiro de recursos dinerarios. Las operaciones monetarias podran ser:



a)Micro Pagos: operaciones de hasta el equivalente en moneda nacional
a 70 UDIs.

b) De Baja Cuantia: operaciones de hasta el equivalente en moneda
nacional a 250 UDIs diarias.

c)De Mediana Cuantia: operaciones de hasta el equivalente en moneda
nacional a 1,500 UDIs diarias.

d) Por montos superiores al equivalente en moneda nacional a 1,500
UDIs diarias.

LXX. y LXXI. . ..

LXXII. Pago Movil: al servicio de Banca Electrénica en el cual el Dispositivo de
Acceso consiste en un Teléfono Movil del Usuario, cuyo nimero de linea
se encuentre asociado al servicio. Unicamente se podran realizar
consultas de saldo respecto de las cuentas asociadas al servicio,
Operaciones Monetarias limitadas a pagos o transferencias de recursos
dinerarios de hasta el equivalente en moneda nacional a las
Operaciones Monetarias de Mediana Cuantia, con cargo a las tarjetas o
cuentas bancarias que tenga asociadas, asi como actos para la
administracion de este servicio, que no requieran un Segundo Factor de
Autenticacion.

LXXIIL. a LXXXV. . ..

LXXXVI. Restablecimiento de Contrasefias y NUmeros de Identificaciéon Personal
(NIP): al procedimiento mediante el cual el Usuario puede definir una
nueva Contrasefia o Numero de Identificacion Personal.

LXXXVII. a LXXXIX. . . .

XC. Sesion: al periodo en el cual los Usuarios podran llevar a cabo consultas,
Operaciones Monetarias o cualquier otro tipo de transaccion bancaria,
una vez que hayan ingresado al servicio de Banca Electrénica con su
Identificador de Usuario.

XCI. a XCIX. ...

C. Tarjeta Bancaria con Circuito Integrado: a las tarjetas de débito, crédito
0 prepagadas bancarias que cuenten con un circuito integrado o chip,
que pueda almacenar informacion

y procesarla con el fin de verificar, mediante procedimientos
criptograficos, que la tarjeta y la terminal donde se utiliza son vélidas.

CI. Teléfono Mdévil: a los Dispositivos de Acceso a servicios de telefonia,
gue tienen asignado un numero Unico de identificacion y utilizan
comunicacion celular o de radiofrecuencia publica.

CII. Terminal Punto de Venta: a los Dispositivos de Acceso al servicio de
Banca Electrdnica, tales como terminales de computo, teléfonos méviles
y programas de cdémputo, operados por comercios o Usuarios para
instruir el pago de bienes o0 servicios con cargo a una tarjeta
0 cuenta bancaria.

CIII.a CVIIL. .. . "

“Capitulo X
Del uso del servicio de Banca Electrdénica

Seccion Primera
De la contratacion para el uso del servicio de Banca Electrdonica

Articulo 306.- Las Instituciones podran pactar la celebracién de sus
operaciones y la prestacién de servicios con el publico, a través de servicios de
Banca Electrénica, debiendo sujetarse a lo establecido por las presentes
disposiciones y siempre que:



II.

I1I.

En la contratacidon respectiva se establezca de manera clara y precisa, lo
siguiente:

a) Las operaciones y servicios que podran proporcionarse a través de
Medios Electronicos.

b) Los mecanismos y procedimientos de Identificacion del Usuario vy
Autenticaciéon, asi como las responsabilidades del Usuario y de la
Institucién respecto del uso del servicio de Banca Electrdnica.

c) Los mecanismos y procedimientos para la notificacion de las operaciones
realizadas y servicios prestados por las Instituciones, a través del
servicio de Banca Electrdnica.

d) Los limites de los montos individuales y agregados diarios, adicionales a
los establecidos por las presentes disposiciones, especificos para el
servicio de Banca Electrdnica de que se trate, definidos por la Institucion,
€n su caso.

e) Los mecanismos y procedimientos de cancelacion de la contratacion del
servicio de Banca Electrdnica, los cuales deberan ser similares a los de la
propia contratacion, considerando el tiempo de respuesta de la solicitud,
canales de atencidon al Usuario y procedimientos de Identificacién del
Usuario y su Autenticacion.

f) Las restricciones operativas aplicables de acuerdo al Medio Electrénico de
gue se trate, de conformidad con lo previsto en este Capitulo.

Informen a sus clientes en forma previa a la contratacién, los términos y
condiciones para el uso del servicio de Banca Electrénica, debiendo
mantener dicha informacion disponible para su consulta en cualquier
momento.

Comuniquen a sus Usuarios los riesgos inherentes a la utilizacién del servicio
de Banca Electrénica, asi como que hagan de su conocimiento sugerencias
para prevenir la realizacion de operaciones irregulares o ilegales que vayan
en detrimento del patrimonio de los clientes y de la Instituciones, pudiendo
efectuarse, entre otros, mediante campanas periddicas de difusién de
recomendaciones de seguridad para la realizacién de operaciones a través
de dicha Banca Electrénica.

Articulo 307.- Las Instituciones, para la contratacion de los servicios de Banca
Electrénica con sus clientes, adicionalmente a lo previsto en el Articulo 306
anterior, se sujetaran a lo siguiente:

I.

I1.

I1I.

Deberan obtener el consentimiento expreso mediante firma autdégrafa de sus
clientes, previa identificacion de estos, salvo tratandose de los siguientes
servicios:

a) Pago Movil.

a) Que un numero de linea de Teléfono Mévil pueda ser asociado a cuentas
de diferentes Usuarios.

Las Instituciones podran permitir asociar hasta dos tarjetas o cuentas
bancarias del mismo Usuario a un numero de linea de Teléfono Movil,
siempre y cuando una de ellas solamente funcione bajo la modalidad de
Operaciones Monetarias de Micro Pagos.

Deberan solicitar a sus Usuarios al momento de la contratacién, datos de
algun medio de comunicacion, tales como su direccién de correo electrénico
0 numero de teléfono mavil para la recepcién de Mensajes de Texto SMS, a
fin de que las Instituciones les hagan llegar

las notificaciones a que se refiere el Articulo 316 Bis 1 de estas
disposiciones.

Podran permitir la contratacién del servicio de Banca por Internet, mediante
firmas electronicas avanzadas o fiables de sus clientes, a fin de que estos
realicen operaciones entre la cuenta registrada a su nombre en la Institucién
y otra cuenta en otra Institucion cuyo titular sea el propio cliente. Sera
responsabilidad de la Institucién que permita la contratacion del servicio de



Banca por Internet en términos de lo previsto en esta fraccién, verificar que
la cuenta en otra Institucion para realizar las operaciones previstas en la
presente fraccion se encuentre registrada a nombre del propio cliente.

En todo caso, la Institucién debera obtener previamente la autorizacién de la
Comision para ofrecer el servicio de Banca por Internet a que se refiere esta
fraccion, en cuya solicitud deberd exponer los controles que permitiran a los
Usuarios realizar las operaciones de forma segura, sujetandose a lo
siguiente:

a) Al momento de la contratacion del servicio de Banca por Internet, las
Instituciones deberdn requerir a sus Usuarios el registro de una Unica
Cuenta Destino cuyo titular sea el propio Usuario, sin que se requiera un
segundo Factor de Autenticacion de las Categorias 3 6 4 a que se refiere
el Articulo 310 de estas disposiciones, en términos de lo previsto en el
Articulo 314 de las presentes disposiciones.

b) Para realizar transferencias de recursos dinerarios o instrucciones de
cargo entre la cuenta registrada en la Institucién y la Cuenta Destino a
que se refiere el parrafo anterior, las Instituciones deberan requerir a
sus Usuarios un Factor de Autenticacion Categoria 2 a que se refiere el
Articulo 310 de estas disposiciones, sin que le sea aplicable el primer
parrafo del Articulo 313 de las presentes disposiciones, debiendo
contemplar, en todo caso, controles que aseguren que es el Usuario
quien esta instruyendo a la Institucion, y

c) En caso de que un Usuario solicite cambiar la Cuenta Destino a que se
refiere el inciso a) de esta fraccion, debera realizarlo mediante el
procedimiento mencionado en la fraccion I del presente articulo.

Seccion Segunda
De la identificacion del Usuario y
la Autenticacion en el uso del servicio de Banca Electronica

Articulo 308.- Las Instituciones, para permitir el inicio de una Sesidon, deberan
solicitar y validar al menos:

I. El Identificador de Usuario, y

II. Un Factor de Autenticacidon de las Categorias 2 6 4 a que se refiere el
Articulo 310 de las presentes disposiciones.

El Identificador de Usuario debera ser Unico para cada Usuario y permitira a la
Institucion identificar todas las operaciones realizadas por el propio Usuario a
través del servicio de Banca Electrénica de que se trate.

La longitud del Identificador de Usuario debera ser de al menos seis caracteres.

Tratandose de Pago Mévil y de Banca Movil, el Identificador de Usuario debera
ser el numero de la linea del Teléfono Movil asociado al uso de dichos servicios de
Banca Electronica, debiendo la Institucion, en todo caso, obtenerlo de manera
automatica e inequivoca del Teléfono Movil correspondiente. Asimismo, tratandose
de operaciones realizadas a través de Terminales Punto de Venta y Cajeros
Automaticos, el Identificador de Usuario podra ser el nUmero de la tarjeta bancaria
con la cual se accede al servicio de Banca Electroénica.

Articulo 309.- Las Instituciones, en el uso del Identificador de Usuario y los
Factores de Autenticacion, deberan ajustarse a lo siguiente:

I. Proveer lo necesario para impedir la lectura en la pantalla del Dispositivo de
Acceso, de la informacidon de identificacién y Autenticacidon proporcionada
por el Usuario, salvo que se trate
de Banca Telefénica de Audio Respuesta.

En caso de que la tecnologia utilizada en Pago Mdvil no permita implementar
lo sefialado en el parrafo anterior, las Instituciones podran ofrecer tal
servicio obteniendo la previa autorizacidon de la Comisidn, en cuya solicitud
deberan exponer los controles que les permitirdn a los Usuarios realizar
operaciones de forma segura.



Asimismo, las Instituciones que obtengan la autorizacidon a que se refiere el
parrafo anterior, deberan prever al momento de la contratacidon con sus
Usuarios, que las propias Instituciones asumiran los riesgos y por lo tanto
los costos de las operaciones realizadas a través de Pago Movil, que no
cumplan con lo previsto en el primer parrafo de la presente fraccion y que
no sean reconocidas por los Usuarios. Las reclamaciones derivadas de estas
operaciones deberan ser abonadas a los Usuarios a mas tardar cuarenta y
ocho horas posteriores a la reclamacion.

Asegurar que en la generacidn, entrega, almacenamiento, desbloqueo vy
restablecimiento de los Factores de Autenticacion, Unicamente sea el Usuario
quien los reciba, active, conozca, desbloquee y restablezca. El Usuario podra
autorizar a un tercero para recibir dichos Factores de Autenticacién, siempre
que las Instituciones mantengan procedimientos para que dichas
autorizaciones sean de caracter eventual y puedan ser revocados por el
cliente cuando asi lo solicite.

II. Contar con procedimientos para invalidar los Factores de Autenticacion para
impedir su uso en un servicio de Banca Electrénica, cuando un Usuario o la
misma Institucion cancele el uso de dicho servicio o cuando dicho Usuario
deje de ser cliente de la Institucion.

Articulo 310.- Las Instituciones deberan utilizar Factores de Autenticacion para
verificar la identidad de sus Usuarios y la facultad de estos para realizar
operaciones a través del servicio de Banca Electrénica. Dichos Factores de
Autenticacién, dependiendo del Medio Electrénico de que se trate y de lo
establecido en las presentes disposiciones, deberdn ser de cualquiera de las
categorias siguientes:

I. Factor de Autenticacion Categoria 1: Se compone de informacion obtenida
mediante la aplicacion de cuestionarios al Usuario, por parte de operadores
telefonicos, en los cuales se requieran datos que el Usuario conozca. En
ningun caso los Factores de Autenticacion de esta categoria podran
componerse Unicamente de datos que hayan sido incluidos en
comunicaciones impresas
o electronicas enviadas por las Instituciones a sus clientes.

Las Instituciones, en la utilizacién de los Factores de Autenticacidon de esta
categoria, para verificar la identidad de sus Usuarios, deberan observar lo
siguiente:

a) Definir previamente los cuestionarios que seran practicados por los
operadores telefonicos, impidiendo que sean utilizados de forma
discrecional, y

b) Validar al menos una de las respuestas proporcionadas por sus Usuarios,
a través de herramientas informaticas, sin que el operador pueda
consultar o conocer anticipadamente los datos de Autenticacion de los
Usuarios.

II. Factor de Autenticacion Categoria 2: Se compone de informacién que solo el
Usuario conozca e ingrese a través de un Dispositivo de Acceso, tales como
Contrasefias y Numeros de Identificacion Personal (NIP), y deberan cumplir
con las caracteristicas siguientes:

a) En ningun caso se podra utilizar como tales, la informacidén siguiente:
i  El Identificador de Usuario.
ii  El nombre de la Institucion.
iii Mas de dos caracteres idénticos en forma consecutiva.
iv Mas de dos caracteres consecutivos numéricos o alfabéticos.

No resultara aplicable lo previsto en el presente inciso para el caso de
Pago Mévil, Banca Movil y las operaciones realizadas a través de Cajeros
Automaticos y Terminales punto de Venta, siempre que las Instituciones
informen al Usuario al momento de la contratacion, de la importancia de
la composicion de las Contrasefias para estos servicios.
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b) Su longitud deberd ser de al menos seis caracteres, salvo por lo
siguiente:

i Cuatro caracteres para los servicios ofrecidos a través de Cajeros
Automaticos y Terminales Punto de Venta.

ii Cinco caracteres para Pago Movil, y
iii Ocho caracteres para Banca por Internet.

c) La composicion de estos Factores de Autenticacion deberd incluir
caracteres alfabéticos y numeéricos, cuando el Dispositivo de Acceso lo
permita.

Las Instituciones deberan permitir al Usuario cambiar sus Contrasefas,
Numeros de Identificacion Personal (NIP) y otra informacion de
Autenticacién estatica, cuando este Ultimo asi lo requiera, utilizando los
servicios de Banca Electronica.

Tratdandose de Contrasefias o NuUmeros de Identificacion Personal (NIP)
definidos o generados por las Instituciones durante la contratacion de un
servicio de Banca Electronica o durante el restablecimiento de dichas
contrasefias, las propias Instituciones deberan prever mecanismos
y procedimientos por medio de los cuales el Usuario deba modificarlos
inmediatamente después de iniciar la Sesidon correspondiente. Las
Instituciones deberan contar con controles que les permitan validar que las
nuevas Contrasefias o NUmeros de Identificacion Personal (NIP) utilizadas
por sus Usuarios, sean diferentes a los definidos o generados por las propias
Instituciones.

Las Instituciones deberan recomendar a sus Usuarios en el proceso de
contratacion del servicio de Banca Electrdnica, que mantengan Contrasefas
seguras.

Factor de Autenticacion Categoria 3: Se compone de informacién contenida
o generada por medios o dispositivos electrénicos, asi como la obtenida por
dispositivos generadores de Contrasefias dindmicas de un solo uso. Dichos
medios o dispositivos deberan ser proporcionados por las Instituciones a sus
Usuarios y la informacién contenida o generada por ellos, debera cumplir
con

las caracteristicas siguientes:

a) Contar con propiedades que impidan su duplicacién o alteracion.

b) Ser informacién dindamica que no podra ser utilizada en mas de una
ocasion.

c) Tener una vigencia que no podra exceder de dos minutos.

d) No ser conocida con anterioridad a su generaciéon y a su uso por los
funcionarios, empleados, representantes o comisionistas de la Institucion
o por terceros.

Las Instituciones podran proporcionar a sus Usuarios medios o dispositivos
gue generen Contrasefias dinamicas de un solo uso, las cuales utilicen
informacion de la Cuenta Destino y en el caso de operaciones no
monetarias, cualquier otra informacion relacionada con el tipo de operacién
o servicio de que se trate, de manera que dicha Contrasefia Unicamente
pueda ser utilizada para la operacion solicitada. En estos casos, no sera
aplicable lo dispuesto en el inciso c) de la presente fraccién, asi como lo
establecido en el cuarto parrafo del Articulo 314 de estas disposiciones en
relacion al tiempo en que deberan quedar habilitadas las Cuentas Destino.

Asimismo, las Instituciones podran considerar dentro de esta categoria a la
informacion contenida en el circuito o chip de las Tarjetas Bancarias con
Circuito Integrado, siempre y cuando dichas tarjetas se utilicen Unicamente
para operaciones que se realicen a través de Cajeros Automaticos vy
Terminales Punto de Venta y tales Dispositivos de Acceso obtengan la
informacion de la tarjeta a través del dicho circuito o chip.



IV.

Las Instituciones que aprueben la celebracién de operaciones mediante el
uso de tarjetas bancarias sin circuito integrado, en Cajeros Automaticos y
Terminales Punto de Venta, deberan pactar con sus Usuarios que asumiran
los riesgos y por lo tanto los costos de las operaciones que no sean
reconocidas por los Usuarios en el uso de dichas tarjetas. Las reclamaciones
derivadas de estas operaciones deberan ser abonadas a los Usuarios a mas
tardar cuarenta y ocho horas posteriores a la reclamacion.

Tratdndose de Banca Host to Host, las Instituciones podran utilizar como
Factor de Autenticacion de esta Categoria, cualquier mecanismo que les
permita verificar que los equipos de computo o dispositivos utilizados por los
Usuarios para establecer la comunicacién, son los que la propia Institucién
autorizo.

Las Instituciones podran utilizar tablas aleatorias de Contrasefias como
Factor de Autenticacién de esta Categoria, siempre y cuando dichas tablas
cumplan con las caracteristicas listadas en los incisos a), b) y d) de la
presente fraccion. Para el caso del inciso a), las Instituciones deberan
asegurarse que las propiedades que impidan la duplicaciéon o alteracién se
cumplan hasta el momento de la entrega al Usuario. En todo caso, las
Instituciones deberan obtener la previa autorizacién de la Comisién, en cuya
solicitud deberan exponer los controles que les permitiran a los Usuarios
realizar operaciones de forma segura.

Las Instituciones que obtengan la autorizacidén a que se refiere el parrafo
anterior, deberan pactar con sus Usuarios que asumiran los riesgos y por lo
tanto los costos de las operaciones no reconocidas por aquellos realizadas a
través del servicio de Banca Electronica de que se trate. Las reclamaciones
derivadas de estas operaciones deberan ser abonadas a los Usuarios a mas
tardar cuarenta y ocho horas posteriores a la reclamacion.

Factor de Autenticacion Categoria 4: Se compone de informacién del Usuario
derivada de sus propias caracteristicas fisicas, tales como huellas dactilares,
geometria de la mano o patrones en iris o retina, entre otras.

Las Instituciones que utilicen los Factores de Autenticacion de esta
categoria, deberan aplicar a la informaciéon de Autenticacion obtenida por
dispositivos biométricos, elementos que aseguren que dicha informacién sea
distinta cada vez que sea generada, a fin de constituir Contrasenas de un
solo uso, que en ningun caso puedan utilizarse nuevamente o duplicarse con
la de otro Usuario.

Las Instituciones podran considerar dentro de esta categoria la firma
autografa de sus Usuarios en los comprobantes generados por las
Terminales Punto de Venta, Unicamente cuando los propios Usuarios realicen
Operaciones Monetarias referidas al pago de bienes o servicios a través de
dichas Terminales Punto de Venta.

Articulo 311.- Las Instituciones deberan establecer mecanismos vy
procedimientos para que sus Usuarios del servicio de Banca por Internet, puedan
autenticar a las propias Instituciones al inicio de una Sesion, debiendo sujetarse a
lo siguiente:

I.

II.

Proporcionar a sus Usuarios informacion personalizada y suficiente para que
estos puedan verificar, antes de ingresar todos los elementos de
identificacion y Autenticacién, que se trata efectivamente de la Institucién
con la cual se iniciard la Sesion. Para ello, las Instituciones podran utilizar la
informacion siguiente:

a) Aquella que el Usuario conozca o haya proporcionado a la Institucion, o
bien, que haya sefalado para este fin, tales como nombre sin apellidos,
alias, imagenes, entre otros.

b) Aquella que el Usuario pueda verificar mediante un dispositivo o medio
proporcionado por la Instituciéon para este fin.

Una vez que el Usuario verifique que se trata de la Institucion e inicie la
Sesion, las Instituciones deberan proporcionar de forma notoria y visible al



Usuario a través del Medio Electrénico de que se trate, al menos la siguiente
informacion:

a) Fecha y hora del ingreso a su ultima Sesion, y
b) Nombre y apellido del Usuario.

Articulo 312.- Las Instituciones podran solicitar a sus clientes o Usuarios solo
un Factor de Autenticacion Categoria 1, de acuerdo con lo establecido en el Articulo
310 de las presentes disposiciones, en los casos siguientes:

L.

I1.

I1I.

Para la Autenticacion de sus Usuarios que pretendan utilizar Banca
Telefénica Voz a Voz para realizar transacciones;

Para la contratacion de Pago Mdvil, y

Para el Desbloqueo de Factores de Autenticacion, asi como la reactivacion o
desactivacion temporal del uso del servicio de Banca Electrénica, mediante
centros de atencion telefdnica.

Sin perjuicio de lo anterior, las Instituciones podran prever que el procedimiento
de Autenticacion a través de centros de atencidn telefénica, se realice mediante
enlaces a dispositivos de audio respuesta automatica.

Articulo 313.- Las Instituciones deberan solicitar a sus Usuarios, para la
celebracién de operaciones o prestacion de servicios a través de Medios
Electrénicos, un segundo Factor de Autenticacion de las Categorias 3 6 4 a que se
refiere el Articulo 310 de estas disposiciones, adicional al utilizado, en su caso, para
iniciar la Sesion y en cada ocasion en que se pretenda realizar cada una de las
operaciones y servicios siguientes:

L.

II.

I1I.

Iv.

VI.

Transferencias de recursos dinerarios a cuentas de terceros u otras
Instituciones, incluyendo el pago de créditos y de bienes o servicios, asi
como las autorizaciones e instrucciones de domiciliacion de pago de bienes o
servicios;

En estos casos, cuando las Cuentas Destino hayan sido registradas en
Oficinas Bancarias utilizando la firma autdgrafa del Usuario, previa
identificacion de este, las Instituciones podran permitir a los Usuarios
realizar dichas operaciones utilizando un solo Factor de Autenticacion de las
Categorias 2, 3 6 4 a que se refiere el articulo 310 de estas disposiciones.
Asimismo, las Instituciones deberan proveer lo necesario para que los
Usuarios puedan desactivar o dar de baja las Cuentas Destino registradas en
el servicio de Banca Electrénica de que se trate.

Pago de impuestos;

Establecimiento e incremento de limites de monto para Operaciones
Monetarias a que se refiere el Articulo 315 de las presentes disposiciones,
para el servicio de que se trate u otros servicios de Banca Electronica;

Registro de Cuentas Destino de terceros u otras Instituciones para el
servicio de que se trate u otros servicios de Banca Electrénica;

Alta y modificacion del medio de notificacion a que se refiere el Articulo 316
Bis 1 de estas disposiciones, salvo lo previsto en el ultimo parrafo de dicho
articulo;

Consultas de estados de cuenta u otras consultas que permitan conocer
informacion relacionada con el Usuario y sus cuentas, tales como el
domicilio, limites de crédito, beneficiarios o cotitulares, u otra que pueda ser
utilizada como informacion de Autenticacion;

Las Instituciones podran permitir a los Usuarios la impresién de estados de
cuenta utilizando una tarjeta bancaria y un Factor de Autenticacion
Categoria 2 a que se refiere el Articulo 310 de las presentes disposiciones,
en equipos electrénicos o de telecomunicaciones ubicados uUnicamente



dentro de las Oficinas Bancarias que la Comisién determine, mediante
disposiciones de caracter general, que cuentan con las medidas maximas de
seguridad conforme a lo establecido por el articulo 96 de la Ley.

Igualmente, las Instituciones podran permitir a sus Usuarios consultar los
estados de cuenta, requiriendo Unicamente un Factor de Autenticacion
Categoria 2 a que se refiere el Articulo 310 de estas disposiciones, siempre y
cuando dichas consultas versen sobre operaciones de crédito y se realice la
notificacion a que se hace referencia en el Articulo 316 Bis 1 de las
presentes disposiciones. En estos casos, las Instituciones deberan solicitar
un Factor de Autenticacion Categoria 2 a que se refiere el Articulo 310 de
estas disposiciones, para dar cumplimiento a lo previsto por la fraccién V del
presente articulo.

VII. Contratacion de otro servicio de Banca Electrénica o de operaciones y
servicios adicionales a los originalmente convenidos, conforme a lo dispuesto
en el Articulo 307 de estas disposiciones;

VIII. Desbloqueo de Contrasefias o Numeros de Identificacion Personal
(NIP) respecto de otros servicios de Banca Electrénica que el Usuario tenga
contratados, y

IX. Retiro de efectivo en Cajeros Automaticos.

Las Instituciones no se encontraran obligadas a solicitar a sus Usuarios un Factor
de Autenticacidén de las Categorias 3 6 4 a que se refiere el Articulo 310 de las
presentes disposiciones, cuando se trate de las Operaciones Monetarias que se
realicen a través de Pago Movil. Dichas operaciones podran realizarse utilizando al
menos un Factor de Autenticacion Categoria 2 a que se refiere el Articulo 310 de las
presentes disposiciones, debiendo las Instituciones asegurar que las Operaciones
Monetarias se realizan a través del nimero de linea que se encuentra asociado al
servicio.

Tratandose de Operaciones Monetarias consideradas como Micro Pagos, cuyo
Dispositivo de Acceso sea un Teléfono Mévil o una Terminal Punto de Venta, podran
ser realizadas sin que las Instituciones soliciten Factores de Autenticacion. Las
Instituciones deberan prever, al momento de la contratacién con sus Usuarios, que
las propias Instituciones asumiran los riesgos y por lo tanto los costos de las
operaciones que no sean reconocidas por los Usuarios en dichos casos. Las
reclamaciones derivadas de estas operaciones deberan ser abonadas a los Usuarios
a mas tardar cuarenta y ocho horas posteriores a la reclamacion.

Asimismo, las Instituciones podran enviar a solicitud de sus Usuarios, estados de
cuenta a través de correo electrénico, siempre y cuando la informacion se transmita
de forma Cifrada o con mecanismos que eviten su lectura por parte de terceros no
autorizados, y requieran un Factor de Autenticacion Categoria 2 a que se refiere el
Articulo 310 de las presentes disposiciones, para que el Usuario tenga acceso, el
cual debera ser distinto al utilizado para acceder al servicio de Banca por Internet.
Las Instituciones deberan establecer medidas que protejan la confidencialidad de
los datos transmitidos y del Factor de Autenticacién utilizado.

Tratandose de los servicios de Banca por Internet proporcionados a Usuarios que
sean personas morales, las Instituciones podran implementar mecanismos
mediante los cuales una persona autorizada por el Usuario, realice la solicitud para
efectuar las operaciones, y otra persona distinta que sea designada por el propio
Usuario, autorice su ejecucién. En estos casos, se podra exceptuar a las
Instituciones de la obligacion de que el servicio de Banca por Internet cumpla con el
tiempo de habilitacion de la cuenta asi como respecto del uso de un segundo Factor
de Autenticacion por cada operacién, siempre y cuando las Instituciones
implementen controles que permitan diferenciar las funciones aplicables a la
persona que solicita una operacion, respecto de aquellas que aplican a la persona
gue autoriza su ejecucion. En el supuesto establecido en el presente parrafo, las
Instituciones deberadn obtener la previa autorizacion de la Comisidn, en cuya



solicitud deberan exponer los controles que les permitirdan a los Usuarios realizar
operaciones de forma segura.

Las Instituciones que obtengan la autorizacidn a que se refiere el parrafo
anterior, deberan pactar con sus Usuarios, que las propias Instituciones asumiran
los riesgos y por lo tanto los costos de las operaciones no reconocidas por los
Usuarios en dichos casos. Las reclamaciones derivadas de estas operaciones
deberdn ser abonadas a los Usuarios a mas tardar cuarenta y ocho horas
posteriores a la reclamacion.

Seccion Tercera
De la operacion del servicio de Banca Electrénica

Articulo 314.- Para la celebracién de las Operaciones Monetarias previstas en
las fracciones I y II del Articulo 313 de las presentes disposiciones, a través de los
servicios de Banca Electrdnica, las Instituciones deberan asegurarse de que sus
Usuarios registren en el servicio de Banca Electronica de que se trate, las Cuentas
Destino previamente a su uso, ya sea para ser utilizadas dentro del mismo servicio
0, si asi lo convienen con sus Usuarios, en otros servicios de Banca Electronica.

Para el caso de pago de servicios e impuestos se considerara como registro de
Cuentas Destino, al registro de los convenios, referencias para depdsitos, contratos
0 nombres de beneficiarios, mediante los cuales las Instituciones hacen referencia a
un namero de cuenta.

En ningln caso se podran registrar Cuentas Destino a través de Banca Telefdnica
Voz a Voz.

En el caso de los servicios ofrecidos a Usuarios que sean personas morales o
personas fisicas con actividad empresarial en términos de la legislacion fiscal, las
Instituciones podran permitirles el registro de cuentas por conjuntos de cuentas,
considerando el registro de cada conjunto de cuentas como una sola operacion.

Las Cuentas Destino deberan quedar habilitadas después de un periodo
determinado por la propia Institucion, sin que este sea menor a treinta minutos
contados a partir de que se efectlie el registro. Las Instituciones deberan informar
al Usuario el plazo en que quedaran habilitadas dichas cuentas. Se exceptia de
este periodo a las Cuentas Destino que hayan sido registradas a través de Banca
Movil, sin perjuicio de lo dispuesto en el Ultimo parrafo de este articulo, las
registradas en Oficinas Bancarias utilizando la firma autdégrafa del Usuario, asi como
aquellas para efectuar pago de impuestos, excluyendo en este ultimo concepto, el
pago de tenencias vehiculares a que se refiere la Ley del Impuesto sobre Tenencia
o Uso de Vehiculos.

Asimismo, las Instituciones podran habilitar Cuentas Destino registradas por sus
Usuarios sin que les sea aplicable el periodo minimo de tiempo referido en el
parrafo anterior, siempre y cuando sea para la realizacion de Operaciones
Monetarias a través de Banca por Internet cuyo monto agregado diario no exceda
al equivalente en moneda nacional a las de Baja Cuantia, o bien, el equivalente en
moneda nacional a 1,000 UDIs mensuales y obtengan la previa autorizacion de la
Comisién. Las Instituciones deberan exponer en la solicitud respectiva los controles
que les permitirdan a los Usuarios realizar operaciones de forma segura. En todo
caso, las Instituciones deberdn determinar el tiempo para que queden habilitadas
las Cuentas Destino, una vez que el Usuario haya realizado el registro previo de las
mismas.

Las Instituciones, con base en la informacién disponible deberan validar al
momento del registro, la estructura del nimero de la Cuenta Destino, del contrato
o de la clave bancaria estandarizada, ya sea que se trate de cuentas para depésito,
pago de servicios, tarjetas bancarias u otros medios de pago.

Para las Operaciones Monetarias que se realicen a través de Banca Host to Host,
Terminales Punto de Venta o Cajeros Automaticos, no se requerira que los Usuarios



registren las Cuentas Destino; tampoco para las que se realicen mediante Pago
Movil y Banca Movil, siempre que, tratdndose de estos dos ultimos, el monto de
dichas operaciones sea hasta el equivalente a las de Baja Cuantia por cada
operacion.

Articulo 315.- Las Instituciones podran permitir a sus Usuarios establecer
limites de monto para las Operaciones Monetarias que se realicen a través de los
servicios de Banca Electronica, obteniendo su consentimiento mediante firma
autografa en Oficinas Bancarias, previa identificacién de estos.

Asimismo, las Instituciones deberan proveer lo necesario para que sus Usuarios
establezcan limites de monto para las Operaciones Monetarias previstas en las
fracciones I y II del Articulo 313 de las presentes disposiciones, para los servicios
de Banca por Internet, Banca Telefénica Voz a Voz, Banca Telefénica Audio
Respuesta y Banca Movil.

Las Instituciones deberan permitir a sus Usuarios reducir los limites establecidos
previamente en dichos servicios de Banca Electrénica, utilizando un Factor de
Autenticacién Categoria 2 a que se refiere el Articulo 310 de las presentes
disposiciones. Para el caso del servicio de Banca Telefénica Voz a Voz, las
Instituciones podran emplear un Factor de Autenticacion Categoria 1 a que se
refiere el Articulo 310 de las presentes disposiciones.

Tratandose de Cajeros Automaticos, el monto acumulado diario de las
Operaciones Monetarias que representen un cargo a la cuenta del cliente, no podra
exceder del equivalente en moneda nacional a las Operaciones Monetarias de
Mediana Cuantia por cuenta.

En ningln caso el monto acumulado de las Operaciones Monetarias realizadas
por un Usuario a través de Pago Movil, aun cuando tenga asociadas hasta dos
tarjetas o cuentas bancarias, en su caso, podra exceder del equivalente en moneda
nacional a las Operaciones Monetarias de Mediana Cuantia en un dia y no deberan
superar el equivalente en moneda nacional a 4,000 UDIs mensuales. Tratandose de
Operaciones Monetarias de Micro Pagos, el saldo disponible de la cuenta asociada al
Teléfono Mavil no podra ser mayor al equivalente en moneda nacional a 70 UDIs,

Sin perjuicio de lo dispuesto en el presente articulo, las Instituciones podran
definir limites inferiores especificos para cada servicio de Banca Electrdnica,
siempre y cuando no contravengan lo previsto por las presentes disposiciones.

Articulo 316.- Las Instituciones deberan solicitar a sus Usuarios que confirmen
la celebracion de una Operacidn Monetaria, previo a que se ejecute, haciendo
explicita la informacion suficiente para darle certeza al Usuario de la operaciéon que
se realiza.

Se exceptla de lo anterior a los servicios de Banca Electrénica ofrecidos a través
de Terminales Punto de Venta.

Articulo 316 Bis.- Las Instituciones deberan establecer mecanismos vy
procedimientos para que los servicios de Banca Electronica generen los
comprobantes correspondientes respecto de las operaciones
y servicios realizados por sus Usuarios a través de dichos servicios de Banca
Electrdnica.

Articulo 316 Bis 1.- Las Instituciones estaran obligadas a notificar a sus
Usuarios a la brevedad posible
y a través del medio de comunicacién cuyos datos haya proporcionado el Usuario
para tal fin, cualquiera de los siguientes eventos realizados a través de los servicios
de Banca Electrdnica:

I. Transferencias de recursos dinerarios a cuentas de terceros u otras
Instituciones, incluyendo el pago de créditos y de bienes o servicios, asi



como las autorizaciones e instrucciones de domiciliacién de pago de bienes o
servicios;

II. Pago de impuestos;
III. Modificacion de limites de montos de operaciones;
IV. Registro de Cuentas Destino de terceros u otras Instituciones;

V. Alta y modificacion del medio de notificacion al Usuario, debiendo enviarse
tanto al medio de notificacion anterior como al nuevo;

VI. Contratacidn de otro servicio de Banca Electrénica o modificacién de las
condiciones para el uso del servicio de Banca Electrénica previamente
contratado;

VII. Desbloqueo de Contrasefias o Numeros de Identificacién Personal (NIP), asi
como para la reactivaciéon del uso de los servicios de Banca Electronica;

VIII. Modificacion de Contrasefias o NUmeros de Identificacion Personal
(NIP) por parte del Usuario, y

IX. Retiro de efectivo en Cajeros Automaticos.

Las Instituciones deberan asegurarse de que la informacion transmitida para
notificar al Usuario sobre los eventos a que se refiere el presente Articulo, no
contenga numeros de cuenta completos, domicilios, ni saldos.

Las notificaciones sobre la realizacidon de las operaciones sefialadas en las
fracciones I, II y IX del Articulo 313 de estas disposiciones, efectuadas a través de
Pago Mdévil, Cajeros Automaticos y Terminales Punto de Venta, deberan ser
enviadas cuando el acumulado diario de dichas operaciones por servicio de Banca
Electrénica de que se trate, sea mayor al equivalente en moneda nacional a 600
UDIs, o bien, cuando las Operaciones Monetarias en lo individual sean mayores al
equivalente en moneda nacional a 250 UDIs. En este ultimo caso, siempre y cuando
las Instituciones cuenten con esquemas especificos de prevencion de fraudes con el
fin de revisar continuamente aquellas operaciones que puedan constituir un uso no
autorizado de los servicios de Banca Electronica.

En ningln caso las Instituciones permitirdn la modificacién del medio de
notificacion a través de Cajeros Automaticos y Terminales Punto de Venta. Las
Instituciones deberan permitir a sus Usuarios modificar el medio de notificacion de
los servicios de Banca Electrdnica ofrecidos en Cajeros Automaticos o Terminales
Punto de Venta mediante un centro de atencién telefénica, utilizando un Factor de
Autenticacién Categoria 1 a que se refiere el Articulo 310 de las presentes
disposiciones.

Se exceptla de lo sefialado en el presente articulo a las operaciones realizadas
mediante el servicio de Banca Host to Host.

Articulo 316 Bis 2.- Las Instituciones deberan proveer lo necesario para que
una vez autenticado el Usuario en el servicio de Banca Electronica de que se trate,
la Sesién no pueda ser utilizada por un tercero. Para efectos de lo anterior, las
Instituciones deberan establecer, al menos, los mecanismos siguientes:

I. Dar por terminada la Sesion en forma automatica, e informar al Usuario del
motivo en cualquiera de los casos siguientes:

a) Cuando exista inactividad por mas de veinte minutos.

Tratandose de operaciones realizadas mediante Pago Movil, Cajeros
Automaticos y Terminales Punto de Venta, el periodo de inactividad no
podra exceder de un minuto.

Para operaciones realizadas mediante Banca Host to Host, las
Instituciones podran definir el periodo de inactividad, con base en los
riesgos asociados al servicio que las propias Instituciones determinen.



b) Cuando en el curso de una Sesion del servicio de Banca por Internet, la
Instituciéon identifique cambios relevantes en los pardametros de
comunicaciéon del Medio Electronico, tales como identificacion del
Dispositivo de Acceso, rango de direcciones de los protocolos de
comunicacién, ubicacidn geografica, entre otros.

II. Impedir el acceso en forma simultdnea, mediante la utilizacion de un mismo
Identificador de Usuario a mas de una Sesién en el servicio de Banca
Electrénica de que se trate e informar al Usuario, cuando el Identificador de
Usuario esté siendo utilizado en otra Sesion.

ITII. En el evento de que las Instituciones ofrezcan servicios de terceros mediante
enlaces en el servicio de Banca Electronica, deberan comunicar a sus
Usuarios que al momento de ingresar a dichos servicios, se cerrara
automaticamente la Sesion abierta con la Institucion de que se trate y se
ingresara a otra cuya seguridad no depende ni es responsabilidad de dicha
Institucion.

Articulo 316 Bis 3.- Las Instituciones deberan establecer procesos vy
mecanismos automaticos para Bloquear el uso de Contrasefias y otros Factores de
Autenticacidn para el servicio de Banca Electrénica, cuando menos para los casos
siguientes:

I. Cuando se intente ingresar al servicio de Banca Electrénica utilizando
informacion de Autenticacién incorrecta. En ningln caso los intentos de
acceso fallidos podran exceder de cinco ocasiones consecutivas, situacién en
la cual se debera generar el Bloqueo automatico.

II. Cuando el Usuario se abstenga de realizar operaciones o0 acceder a su
cuenta, a través del servicio de Banca Electronica de que se trate, por un
periodo que determine cada Institucidon en sus politicas de operacion y de
acuerdo con el Medio Electrdnico correspondiente, asi como en funcidon de
los riesgos inherentes al mismo. En ningln caso, dicho periodo podra ser
mayor a un afio. Lo anterior, no serd aplicable a los servicios de Banca
Electrdnica ofrecidos a través de Cajeros Automaticos y Terminales Punto de
Venta.

Las Instituciones podran Desbloquear el uso de Factores de Autenticacion que
previamente hayan sido Bloqueados en los casos contemplados en las fracciones I y
IT anteriores, para lo cual podran utilizar un Factor de Autenticacién Categoria 1 a
que se refiere el articulo 310 de las presentes disposiciones, en términos de lo
previsto por la fraccién III del Articulo 312 de estas disposiciones, o bien, realizar a
sus Usuarios preguntas secretas, cuyas respuestas deben conservarse almacenadas
en forma Cifrada. Para efectos de lo previsto en el presente parrafo, se entendera
por pregunta secreta al cuestionamiento que define el Usuario o la Institucidn
durante el proceso de contratacién del servicio de Banca Electrdnica, respecto del
cual se genera informacidn como respuesta. Cada pregunta secreta que se defina
Unicamente podra ser utilizada en una ocasion.

Con independencia de lo anterior, las Instituciones deberan permitir al Usuario el
Restablecimiento de Contrasefias y Numeros de Identificacion Personal (NIP)
utilizando el procedimiento de contratacion al servicio descrito en el Articulo 307 de
las presentes disposiciones.

Articulo 316 Bis 4.- Para el manejo de Contrasefas y otros Factores de
Autenticacién, las Instituciones se sujetaran a lo siguiente:

I. Deberdn mantener procedimientos que proporcionen seguridad en la
informacidn contenida en los dispositivos de Autenticacion en su custodia, la
distribucién, asi como en la asignacién y reposicién a sus Usuarios de dichas
Contrasefias y Factores de Autenticacion.



II. Tendran prohibido contar con mecanismos, algoritmos o procedimientos que
les permitan conocer, recuperar o descifrar los valores de cualquier
informacion relativa a la Autenticacién de sus Usuarios.

III. Tendran prohibido solicitar a sus Usuarios, a través de sus funcionarios,
empleados, representantes o comisionistas, la informacién parcial o
completa, de los Factores de Autenticacion de las Categorias 2 6 3 a que se
refiere el Articulo 310 de las presentes disposiciones.

Se exceptla de lo previsto en esta fraccion, a las operaciones realizadas por
Banca Telefénica Voz a Voz, siempre y cuando el Usuario haya iniciado la llamada,
se requiera informacién parcial del Factor de Autenticacion de las Categorias 2 6 3 a
que se refiere el Articulo 310 de las presentes disposiciones, y este sea utilizado
exclusivamente para este servicio de Banca Electronica.

Articulo 316 Bis 5.- Las Instituciones deberan establecer procedimientos para
que sus Usuarios de Pago Movil y Banca Movil puedan, en todo momento,
desactivar su uso de forma temporal en caso de requerirlo, asi como establecer
procedimientos para reactivar el uso cuando el Usuario lo disponga.

La desactivacion del uso de manera temporal de los servicios de Banca
Electrénica mencionados en el parrafo anterior, debera realizarse en todo momento
dentro de una Sesién en el mismo servicio, o bien, a través de algun otro servicio
de Banca Electrénica que el Usuario tenga contratado, debiendo requerir en ambos
casos, un Factor de Autenticacion de cualquiera de las categorias previstas en el
Articulo 310 de las presentes disposiciones.

Para la reactivacién del uso de los servicios de Banca Electrénica mencionados
en el primer parrafo de este articulo, los Usuarios podran utilizar los mismos
mecanismos senalados en el Articulo 307 de estas disposiciones, o bien, un Factor
de Autenticaciéon Categoria 1 a que se refiere el Articulo 310 de las presentes
disposiciones. Las Instituciones deberan observar lo sefialado en el Articulo 308 de
estas disposiciones para poder iniciar una Sesion una vez que se haya reactivado el
servicio.

Articulo 316 Bis 6.- Las Instituciones que pongan al alcance de sus Usuarios
equipos electrénicos o de telecomunicaciones, en sus instalaciones o en areas de
acceso al publico, para el uso del servicio de Banca Electrénica, deberan:

I. Adoptar medidas que procuren detectar e impedir la instalacion en tales
equipos, de dispositivos o programas que puedan interferir con el manejo de
la informaciéon de los Usuarios, o que puedan permitir que dicha informacion
sea leida, copiada, modificada o extraida por terceros. Adicionalmente,
deberan informar a sus Usuarios, mediante campafas de difusién, sobre la
apariencia y el funcionamiento de los equipos electrénicos o de
telecomunicaciones que pongan al alcance de estos, a fin de prevenir actos
que deriven o pudieran derivar en operaciones irregulares o ilegales que
afecten a los Usuarios o a las propias Instituciones.

II. Contar con procedimientos tanto preventivos como correctivos, que
permitan correlacionar la informacidon proveniente de las reclamaciones de
los clientes con lo siguiente:

a) El modo de operacion del personal interno o externo de la Institucion,
gue opera o administra los equipos electronicos o de telecomunicaciones;

b) Si los equipos han sido sujetos a alteraciones para robo de informacion
de tarjetas, Numeros de Identificacidon Personal (NIP) o Contrasefias, y

c) El resultado de las labores de identificacion, monitoreo y analisis de
comportamientos fuera de los parametros establecidos por la Institucion.

Para tal fin, la Institucion debera presentar a los Comités de Auditoria y de
Riesgos, cada vez que sesionen, un informe de los resultados de la ejecucion
de dichos procedimientos.



Articulo 316 Bis 7.- Las Instituciones que ofrezcan al publico operaciones y
servicios a través de centros de atencion telefénica, deberan:

I. Mantener controles de seguridad fisica y légica en la infraestructura
tecnolodgica de los centros de atencidn telefénica, incluyendo los dispositivos
de grabacion de llamadas y los medios de almacenamiento y respaldo de
estas, que protejan en todo momento la confidencialidad e integridad de la
informacion proporcionada por sus Usuarios.

II. Delimitar las funciones de los operadores telefénicos a fin de que sean
Independientes respecto de otras funciones operativas.

III. Impedir que los operadores telefénicos cuenten con mecanismos que les
permitan registrar la informacidon proporcionada por sus Usuarios en medios
diferentes a los dispuestos por la propia Institucion para efectos de
Autenticacién. Para ello, las Instituciones deberan cerciorarse que las
personas que tengan acceso a los centros de atencion telefonica, no utilicen
equipos electrénicos u otros dispositivos, servicios de correo electrénico
externo, programas de mensajeria instantdnea, programas de cémputo, o
que a través de estos tengan acceso a paginas de Internet no autorizadas, o
cualquier otro mecanismo que les permita copiar, enviar o extraer por
cualquier medio o tecnologia informacion relacionada con los Usuarios, o con
las operaciones y servicios que se realicen a través de los centros de
atencion telefénica.

Articulo 316 Bis 8.- Las Instituciones que ofrezcan servicios de Banca
Electrénica a través de Cajeros Automaticos y Terminales Punto de Venta, deberdn
asegurarse que estos cuenten con lectores que permitan obtener la informaciéon de
las Tarjetas Bancarias con Circuito Integrado, en el entendido de que la informacion
debera ser leida directamente del propio circuito o chip.

Articulo 316 Bis 9.- Las Instituciones podran consultar la Guia para el uso del
servicio de Banca Electrdnica, contenida en el Anexo 63 de las presentes
disposiciones, sin que dicho documento tenga caracter vinculante para las mismas.

Seccion Cuarta
De la seguridad, confidencialidad e integridad de la informacién
transmitida, almacenada o procesada a través de Medios Electronicos

Articulo 316 Bis 10.- Las Instituciones que utilicen Medios Electrénicos para la
celebracidon de operaciones y prestacion de servicios, deberan implementar medidas
0 mecanismos de seguridad en la transmision, almacenamiento y procesamiento de
la informacion a través de dichos Medios Electronicos, a fin de evitar que sea
conocida por terceros. Para tales efectos, las Instituciones deberan cumplir con lo
siguiente:

I. Cifrar los mensajes o utilizar medios de comunicacién Cifrada, en Ia
transmisién de la Informacion Sensible del Usuario procesada a través de
Medios Electronicos, desde el Dispositivo de Acceso hasta la recepcion para
su ejecucion por parte de las Instituciones, a fin de proteger la informacion a
que se refiere el Articulo 117 de la Ley, incluyendo la relativa a la
identificaciéon y Autenticacidn de Usuarios tales como Contrasefias, NUmeros
de Identificaciéon Personal (NIP), cualquier otro Factor de Autenticacién, asi
como la informacidén de las respuestas a las preguntas secretas a que se
refiere el penultimo parrafo del Articulo 316 Bis 3 de estas disposiciones.

Para efectos de lo anterior, las Instituciones deberan utilizar tecnologias que
manejen Cifrado y que requieran el uso de llaves criptograficas para
asegurar que terceros no puedan conocer los datos transmitidos.

Las Instituciones seran responsables de la administracion de las llaves
criptograficas, asi como de cualquier otro componente utilizado para el
Cifrado, considerando procedimientos que aseguren su integridad vy



I1.

III.

IV.

confidencialidad, protegiendo la informacidn de Autenticacion de sus
Usuarios.

Tratandose de Pago Movil, Banca Telefénica Voz a Voz y Banca Telefdnica
Audio Respuesta, podran implementar controles compensatorios al Cifrado
en la transmisién de informacién a fin de protegerla.

Las Instituciones deberan Cifrar o truncar la informacion de las cuentas u
operaciones de sus Usuarios y Cifrar las Contrasefias, NUmeros de
Identificacion Personal (NIP), respuestas secretas, o cualquier otro Factor de
Autenticacién, en caso de que se almacene en cualquier componente de los
Medios Electronicos.

En ningln caso, las Instituciones podran transmitir las Contrasefias y
Numeros de Identificacion Personal (NIP), a través de correo electrdnico,
servicios de mensajeria instantdanea, Mensajes de Texto SMS o cualquier
otra tecnologia, que no cuente con mecanismos de Cifrado.

Se exceptla de lo previsto en esta fraccidon a las Contrasefias y NUmeros de
Identificacién Personal (NIP) utilizados para acceder al servicio de Pago
Movil, siempre y cuando las Instituciones mantengan controles para que no
se pongan en riesgo los recursos y la informacion de sus Usuarios. Las
Instituciones que pretendan utilizar los controles a que se refiere el presente
parrafo deberan obtener la previa autorizacion de la Comision, para tales
efectos.

Asimismo, la informacién de los Factores de Autenticaciéon Categoria 2 a que
se refiere el Articulo 310 de las presentes disposiciones, utilizados para
acceder a la informacién de los estados de cuenta, podra ser comunicada al
Usuario mediante dispositivos de audio respuesta automatica, asi como por
correo, siempre y cuando esta sea enviada utilizando mecanismos de
seguridad, previa solicitud del Usuario y se hayan llevado a cabo los
procesos de Autenticacion correspondientes.

Las Instituciones deberdn asegurarse de que las llaves criptograficas y el
proceso de Cifrado y descifrado se encuentren instalados en dispositivos de
alta seguridad, tales como los denominados HSM (Hardware Security
Module), los cuales deberan contar con practicas de administracion que
eviten el acceso no autorizado y la divulgacion de la informacion que
contienen.

Articulo 316 Bis 11.- Las Instituciones deberan contar con controles para el
acceso a las bases de datos y archivos correspondientes a las operaciones y
servicios efectuados a través de Medios Electrénicos, aun cuando dichas bases de
datos y archivos residan en medios de almacenamiento de respaldo. Para efectos
de lo anterior, las Instituciones deberdn ajustarse a lo siguiente:

I.

I1.

III.

IV.

El acceso a las bases de datos y archivos estara permitido exclusivamente a
las personas expresamente autorizadas por la Institucién en funcién de las
actividades que realizan. Al otorgarse dichos accesos, debera dejarse
constancia de tal circunstancia y sefialar los propdsitos y el periodo al que se
limitan los accesos.

Tratandose de accesos que se realicen en forma remota, deberan utilizarse
mecanismos de Cifrado en las comunicaciones.

Deberan contar con procedimientos seguros de destruccidén de los medios de
almacenamiento de las bases de datos y archivos que contengan
Informacion Sensible de sus Usuarios, que prevengan su restauracién a
través de cualquier mecanismo o dispositivo.

Deberan desarrollar politicas relacionadas con el uso y almacenamiento de
informacidon que se transmita y reciba por los Medios Electronicos, estando



obligadas a verificar el cumplimiento de sus politicas por parte de sus
proveedores y afiliados.

La obtencidon de informacion almacenada en las bases de datos y archivos a que
se refiere el presente articulo, sin contar con la autorizacién correspondiente, o el
uso indebido de dicha informacidn, serd sancionada en términos de lo previsto en la
Ley, inclusive tratandose de terceros contratados al amparo de lo establecido en el
Articulo 46 Bis 1 de dicho ordenamiento legal.

Articulo 316 Bis 12.- En caso de que la Informacion Sensible del Usuario sea
extraida, extraviada o las Instituciones supongan o sospechen de algun incidente
gue involucre accesos no autorizados a dicha informacion, deberan:

I. Enviar por escrito a la Direccion General de la Comisién encargada de su
supervision, dentro de los cinco dias naturales siguientes al evento de que
se trate, la informacidon que se contiene en el Anexo 64 de las presentes
disposiciones.

II. Llevar a cabo una investigacion inmediata para determinar si la informacion
ha sido o puede ser mal utilizada, y en este caso deberan notificar esta
situacion, en los siguientes 3 dias habiles, a sus Usuarios afectados a fin de
prevenirlos de los riesgos derivados del mal uso de la informacién que haya
sido extraida, extraviada o comprometida, debiendo informarle las medidas
que deberan tomar. Asimismo, deberan enviar a la Direccion General de la
Comision encargada de su supervision, el resultado de dicha investigacion
en un plazo no mayor a cinco dias naturales posteriores a su conclusion.

Seccion Quinta
Del monitoreo, control y continuidad de las operaciones y
servicios de Banca Electrénica

Articulo 316 Bis 13.- Las Instituciones deberdn mantener mecanismos de
control para la deteccidn y prevenciéon de eventos que se aparten de los parametros
de uso habitual de sus Usuarios a través de Medios Electrénicos. Para tales efectos,
las Instituciones podran:

I. Solicitar a sus Usuarios la informacion que estimen necesaria para definir el
uso habitual que estos hagan de los servicios de Banca Electrénica.

II. Aplicar, bajo su responsabilidad, medidas de prevencién, tales como la
suspension de la utilizacién del servicio de Banca Electrénica o, en su caso,
de la operacidn que se pretenda realizar, en el evento de que cuenten con
elementos que hagan presumir que el Identificador de Usuario o los Factores
de Autenticacion no estan siendo utilizados por el propio Usuario, debiendo
informar a este tal situacidn de forma inmediata. Lo anterior, en los
términos y condiciones que las Instituciones hayan pactado con sus Usuarios
en el contrato respectivo.

Articulo 316 Bis 14.- Las Instituciones deberan mantener en bases de datos
las incidencias, fallas o vulnerabilidades detectadas en los servicios de Banca
Electrénica, asi como todas las operaciones efectuadas a través del servicio de
Banca Electrénica que no sean reconocidas por sus Usuarios y que al menos incluya
la informacion siguiente:

I. La relacionada con la deteccion de eventos de fallas, errores operativos,
intentos o eventos efectuados de ataques informaticos, robo o pérdida de
informacion y uso indebido de informacién de los Usuarios, que incluya al
menos lo siguiente: fecha del suceso, duracién, servicio de Banca Electrénica
afectado y clientes afectados.

II. Aquella relacionada con operaciones no reconocidas por los Usuarios y el
tramite que, en su caso, haya promovido el Usuario, tales como folio de



reclamacién, fecha de reclamacién, fecha de la operacién, cuenta origen,
tipo de producto, servicio de Banca Electronica en el que se realizd la
operacion, causa o motivo, importe, estado de la reclamacion, resolucion,
fecha de resolucién, monto abonado, monto recuperado y monto
quebrantado.

La informaciéon anterior debera mantenerse en la Instituciéon durante un periodo
no menor a cinco afios contado a partir de su registro, sin perjuicio de otras
disposiciones que resulten aplicables.

Articulo 316 Bis 15.- Las Instituciones deberan generar registros, bitacoras,
huellas de auditoria de las operaciones y servicios bancarios realizados a través de
Medios Electrénicos y, en el caso de Banca Telefénica Voz a Voz, adicionalmente
grabaciones de los procesos de contratacion, activacion, desactivacion, modificacion
de condiciones y suspension del uso del servicio de Banca Electrénica, debiendo
observar lo siguiente:

I. Las bitacoras deberan registrar cuando menos la informacion siguiente:

a) Los accesos a los Medios Electrénicos y las operaciones o servicios
realizados por sus Usuarios, asi como el acceso a dicha informacién por
las personas expresamente autorizadas por la Institucién, incluyendo las
consultas efectuadas.

b) La fecha y hora, nimero de cuenta origen y Cuenta Destino y demas
informacion que permita identificar el mayor numero de elementos
involucrados en el acceso y operacion en los Medios Electrénicos.

c) Los datos de identificacion del Dispositivo de Acceso utilizado por el
Usuario para realizar la operacién de que se trate.

d) En el caso de Banca por Internet, deberdn registrarse las direcciones de
los protocolos de Internet o similares, y para los servicios de Banca
Electronica en los que se utilicen Teléfonos Mdviles o fijos, deberd
registrarse el nimero de la linea del teléfono en el caso de que esté
disponible.

Las bitacoras, incluyendo las grabaciones de llamadas de Banca Telefonica
Voz a Voz, deberdan ser almacenadas de forma segura por un periodo
minimo de ciento ochenta dias naturales y contemplar mecanismos para
evitar su alteracion, asi como mantener procedimientos de control interno
para su acceso y disponibilidad.

Las bitacoras a que se refiere la presente fraccidon, deberan ser revisadas por
las Instituciones en forma periddica y en caso de detectarse algun evento
inusual, debera reportarse a los Comités de Auditoria y de Riesgos,
conforme se establece en el ultimo parrafo del Articulo 316 Bis 19 de las
presentes disposiciones.

II. Deberan contar con mecanismos para que la informacidon de los registros de
las bitdcoras en los diferentes equipos criticos de computo vy
telecomunicaciones utilizados en las operaciones de Banca Electronica sea
consistente.

La informacion a que se refiere el presente Articulo debera ser proporcionada a
los Usuarios que asi lo requieran expresamente a la Institucion mediante sus
canales de atencidon al cliente, en un plazo que no exceda de diez dias habiles,
siempre que se trate de operaciones realizadas en las propias cuentas de los
Usuarios durante los ciento ochenta dias naturales previos al requerimiento de la
informacion de que se trate. En caso de grabaciones de voz no se entregara copia
de la grabacién, solo se permitird su audiciéon, debiendo proporcionar una
transcripcion de la misma si es requerida por el Usuario.



Articulo 316 Bis 16.- Las Instituciones deberan proveer procedimientos vy
mecanismos para que sus Usuarios les reporten el robo o extravio de los
Dispositivos de Acceso o, en su caso, de su informacion de identificacion y
Autenticacion, que permitan a las propias Instituciones impedir el uso indebido de
los mismos. Asimismo, deberdn establecer politicas que definan las
responsabilidades tanto del Usuario como de la Institucién, respecto de las
operaciones que hayan sido efectuadas previas al reporte.

Las Instituciones deberan contar con procedimientos y mecanismos para que el
reporte de robo o extravio pueda ser enviado por el Usuario tanto a través de
Medios Electréonicos como por cualquier medio que defina la propia Institucion. Cada
reporte de robo o extravio debera generar un folio que se haga del conocimiento
del Usuario y que le permita dar seguimiento a dicho reporte.

Adicionalmente, las Instituciones deberan establecer procedimientos vy
mecanismos para la atencién y seguimiento de las operaciones realizadas a través
del servicio de Banca Electrénica que no sean reconocidas por sus Usuarios.

Articulo 316 Bis 17.- Las Instituciones estaran obligadas a realizar revisiones
de seguridad, enfocadas a verificar la suficiencia en los controles aplicables a la
infraestructura de computo y telecomunicaciones utilizada para la realizacion de
operaciones y prestacion de servicios a través de Medios Electrdnicos.

Las revisiones a que se refiere el parrafo anterior deberan realizarse al menos en
forma anual, o bien, cuando se presenten cambios significativos en dicha
infraestructura, debiendo comprender al menos lo siguiente:

I. Mecanismos de Autenticacién de los Usuarios;

II. Configuracidon y controles de acceso a la infraestructura de cémputo y
telecomunicaciones;

ITI. Actualizaciones requeridas para los sistemas operativos y software en
general;

IV. Anélisis de vulnerabilidades sobre la infraestructura y sistemas;
V. Identificacion de posibles modificaciones no autorizadas al software original;

VI. Infraestructura tecnoldgica, sistemas y procesos asociados a los Medios
Electrénicos, a fin de verificar que no se cuente con herramientas o
procedimientos que permitan conocer los valores de Autenticacién de los
Usuarios, asi como cualquier informacién que de manera directa o indirecta
pudiera dar acceso a una Sesién en nombre del Usuario, y

VII. El analisis metddico de los aplicativos criticos relacionados con los servicios
de Banca Electrénica, con la finalidad de detectar errores, funcionalidad no
autorizada o cualquier cdédigo que ponga o pueda poner en riesgo la
informacion de los Usuarios y de la propia Institucion.

Las Instituciones deberdn revisar adicionalmente, en los términos de este
articulo, los equipos que, en su caso, hayan dispuesto para que sus Usuarios
realicen operaciones a través de Medios Electroénicos.

Asimismo, las Instituciones deberan mantener en su infraestructura de cémputo
y telecomunicaciones para la operacién del servicio de Banca Electrénica,
dispositivos y medios automatizados para detectar y prevenir eventos que puedan
afectar la confidencialidad, integridad y disponibilidad de la informacién de sus
Usuarios, asi como aquellos que eviten conexiones y flujos de datos entrantes o
salientes, no autorizados. Asimismo, las Instituciones deberan mantener controles
gue eviten la divulgacion no autorizada de la informacion de configuracion de dicha
infraestructura.

Articulo 316 Bis 18.- Las Instituciones estaran obligadas a contar con areas de
soporte técnico y operacional, integradas por personal capacitado, las cuales se
encargaran de atender y dar seguimiento a las incidencias que tengan sus Usuarios



del servicio de Banca Electrdnica, asi como a eventos de seguridad relacionados con
el uso de Medios Electrdnicos.

Articulo 316 Bis 19.- Las Instituciones deberan procurar la operacién continua
de la infraestructura de computo y de telecomunicaciones, asi como dar pronta
solucion, para restaurar el servicio de Banca Electrénica, en caso de presentarse
algun incidente.

Las incidencias deberan informarse a los Comités de Auditoria y de Riesgos de la
Institucion en la sesion inmediata siguiente a la verificacion del evento de que se
trate, a efecto de que se adopten las medidas conducentes para prevenir o evitar
que se presenten nuevamente.

Articulo 316 Bis 20.- La Direccion General deberd asegurar que la Institucion
cuente con medidas preventivas, de deteccidn, disuasivas y procedimientos de
respuesta a incidentes de seguridad, controles y medidas de seguridad informatica
para mitigar amenazas y vulnerabilidades relacionadas con los servicios
proporcionados a través de Banca Electrénica, que puedan afectar a sus Usuarios o
a la operacion de la Institucion. Las referidas medidas y procedimientos, deberan
ser evaluadas por el drea de auditoria interna de las Instituciones para determinar
su efectividad y, en su caso, realizar las actualizaciones correspondientes. En caso
de que se detecten la existencia de vulnerabilidades y riesgos asociados a los
servicios mencionados, deberdn tomarse medidas de forma oportuna previniendo
que los Usuarios o la Instituciéon puedan verse afectados.

Articulo 316 Bis 21.- Las Instituciones deberan implementar las acciones
correctivas que la Comision les requiera, como resultado de la identificaciéon de
riesgos asociados con el uso de los servicios de Banca Electrdnica.

Articulo 316 Bis 22.- En caso de catastrofes naturales u otras situaciones que
afecten la adecuada oferta a nivel nacional de operaciones y servicios bancarios,
que por su naturaleza justifiqguen temporalmente el uso masivo de Medios
Electrénicos, la Comisiéon podra autorizar a las Instituciones prestar servicios de
Banca Electronica en términos distintos a los sefialados en las presentes
disposiciones, de acuerdo con las necesidades del Publico Usuario y con los riesgos
asociados, por un determinado periodo de tiempo hasta que se restablezcan las
condiciones normales.”

TRANSITORIOS

PRIMERO.- Las disposiciones aplicables a los servicios de Pago Mévil y Banca
Movil entrardn en vigor el dia siguiente al de la publicacion de la presente
Resolucion en el Diario Oficial de la Federacion. Las demas disposiciones entraran
en vigor a los seis meses contados a partir del dia siguiente al de la citada
publicacion, salvo lo dispuesto en los Articulos transitorios siguientes.

SEGUNDO.- Las Instituciones contaran con un plazo de un ano contado a partir
del dia siguiente al de la publicacion en el Diario Oficial de la Federacidon de la
presente Resolucion, para dar cumplimiento a lo establecido en el Articulo 316 Bis
6, fraccion II.

Las Instituciones deberan remitir a la Comision Nacional Bancaria y de Valores a
mas tardar en un plazo no mayor a ciento ochenta dias naturales contados a partir
del dia siguiente al de la publicacién en el Diario Oficial de la Federacion de la
presente Resolucion, un programa de trabajo para dar cumplimiento a lo
establecido en el Articulo 316 Bis 6, fraccion II, que comprenda como minimo las
fases del proyecto, las fechas de inicio y conclusion, el responsable del proyecto, los
recursos presupuestados y la fecha de implementacion.

TERCERO.- Las Instituciones contaran con un plazo de un ano y medio contado
a partir del dia siguiente al de la publicacién en el Diario Oficial de la Federacion de
la presente Resolucidén, para dar cumplimiento a lo establecido en el Articulo 310,
fracciéon I, inciso b).



CUARTO.- Las Instituciones contaran con un plazo de un afo y medio contado a
partir del dia siguiente al de la publicacion en el Diario Oficial de la Federacion de la
presente Resolucidn, para dar cumplimiento a lo establecido en el Articulo 316 Bis
8, respecto de Terminales Punto de Venta.

QUINTO.- Las Instituciones que previo a la fecha de publicacién de la presente
Resolucion se encuentren utilizando tablas aleatorias de Contrasefias como Factor
de Autenticacién Categoria 3 a que se refiere el Articulo 310, en los servicios de
Banca Electronica, contaran con un plazo de dos afios contados a partir del dia
siguiente al de la publicaciéon en el Diario Oficial de la Federacidén de la presente
Resolucion, para obtener la autorizacién a que se refiere el penultimo parrafo de la
fraccidon III del Articulo 310, en el entendido de que transcurrido dicho plazo sin
haber obtenido la autorizacién referida, las Instituciones no podran utilizar tablas
aleatorias de Contrasefias como Factor de Autenticacién Categoria 3 a que se
refiere el Articulo 310, en los servicios de Banca Electrdnica.

SEXTO.- Las Instituciones tendran un plazo de dos anos contados a partir del
dia siguiente al de la publicacién en el Diario Oficial de la Federacién de la presente
Resolucion, para dar cumplimiento a lo establecido en el Articulo 310, fraccidn II,
inciso b), numeral iii, debiendo utilizar antes de dicho plazo, Factores de
Autenticacién Categoria 2 a que se refiere el Articulo 310, cuya longitud sea de por
lo menos seis caracteres.

SEPTIMO.- Las Instituciones contaran con un plazo de tres afios contados a
partir del dia siguiente al de la publicacion en el Diario Oficial de la Federacion de la
presente Resolucion, para dar cumplimiento a lo establecido en el Articulo 316 Bis
10, fraccion I en el caso de las Terminales Punto de Venta, incluyendo aquellas de
los comercios que agrupan las transacciones de sus diversas Terminales Punto de
Venta mediante infraestructura tecnoldgica y de comunicaciones centralizada.

OCTAVO.- Las Instituciones que previo a la entrada en vigor de la presente
Resolucion proporcionen servicios de Banca Host to Host, contaran con un plazo de
tres anos contados a partir del dia siguiente al de la publicacion de la presente
Resolucion en el Diario Oficial de la Federacion, para adecuarse a lo establecido en
dicha Resolucion.

NOVENO.- Lo previsto en el Articulo 316 Bis 8 respecto de Cajeros Automaticos
entrara en vigor de conformidad con lo siguiente:

I. El 1 de septiembre de 2011, para los Cajeros Automaticos que sean
clasificados por las Instituciones como de alto riesgo.

II. El 1 de septiembre de 2013, para los Cajeros Automaticos que sean
clasificados por las Instituciones como de mediano riesgo.

III. El 1 de septiembre de 2014, para los Cajeros Automaticos que sean
clasificados por las Instituciones como de bajo riesgo.

Para tales efectos, las Instituciones deberan someter a la autorizacion de la
Comision Nacional Bancaria y de Valores dentro de los seis meses contados a partir
del dia siguiente al de la publicacidon de la presente Resolucién en el Diario Oficial
de la Federacién, un programa para el cumplimiento de la obligacidon contenida en
el Articulo 316 Bis 8, que incluya los criterios utilizados para clasificar sus Cajeros
Automaticos de acuerdo a su nivel de riesgo.

DECIMO.- Las Instituciones que en términos de lo previsto por el cuarto parrafo
de la fraccién III del Articulo 310 permitan la realizacion de operaciones en Cajeros
Automaticos y Terminales Punto de Venta mediante el uso de tarjetas bancarias sin
circuito integrado, asumiran los riesgos y por lo tanto los costos de las operaciones
gue no sean reconocidas por los Usuarios en el uso de dichas tarjetas en términos



de lo dispuesto por la citada disposiciéon, una vez transcurrido el plazo de tres afios
contados a partir del dia siguiente al de la publicaciéon de la presente Resolucién en
el Diario Oficial de la Federacion.

Atentamente

México, D.F., a 15 de enero de 2010.- El Presidente de la Comisién Nacional
Bancaria y de Valores, Guillermo Enrique Babatz Torres.- Ribrica.

ANEXO 63

GUIA PARA EL USO DEL SERVICIO DE BANCA ELECTRONICA
I. POR SERVICIO
a) Servicios Pago Mévil, Banca Mdvil y Banca por Internet

A=Articulo, P=Pérrafo, B=Bis, F= Fraccion, T= Transitorio

Concepto

Pago Movil

Banca Movil

Banca por Internet

Resumen

Servicio en el cual el
dispositivo de acceso

consiste en un
Teléfono  Movil  del
Usuario cuyo

niamero de linea se
encuentra asociado
al servicio y en el
que
podran
consultas de saldos

Unicamente se
realizar

las cuentas

asociadas al servicio,
pagos o
transferencias
cargo a una tarjeta o

con

cuenta bancaria vy
actos para la
administracion del
servicio  ALF7, Se
pueden realizar las
siguientes

operaciones:
a) Micro Pagos (70

UDIs) sin
de cuentas
sin Factor

Autenticacion
A313.P3

registro
A314.P8 y
de
(FA)
, Siempre vy
cuando la
Institucion  pague
las reclamaciones
en 48 horas #3133

b) Baja Cuantia (250

UDIs) sin registro
de cuentas #314-P8

c) Mediana Cuantia

(1,500 UDIs)
requieren registro

de Cuentas Destino
A314.P1

b) y ¢) requieren de
un solo FA #3372 (NIP

Servicios y operaciones
bancarias a través de
un Teléfono Movil del
Usuario cuyo numero

de linea esta
asociado al servicio
ALF10  Este dato debe
ser obtenido de

forma automatica por
la Institucion para ser
utilizado como

identificador de Usuario
A308.P4

Los servicios que
utilicen navegadores u
otras aplicaciones, vy
cuyo niumero de linea
del Teléfono Movil no
se encuentre
asociado al servicio,
son considerados
Banca por Internet

Servicios y operaciones
bancarias realizadas a
través de Internet, en el
sitio que corresponda a
uno o mas dominios de

la Institucion,
incluyendo el acceso
mediante el protocolo
WAP o equivalente A+F!

El acceso al servicio
puede realizarse
mediante cualquier
equipo (PC, Teléfono
Movil, PDA) con

conexion a Internet




Concepto Pago Movil Banca Movil Banca por Internet
de 5 digitos A310F2P)
El monto de
operaciones esta
limitado a 1,500
UDIs diarias Y
4,000 UDIs
mensuales *31°-7>
Contrataci [A través de uno de los|A través de uno de los|A través de uno de los
on siguientes: siguientes: siguientes:
a)  Centros  de ,?3)07_910” firma autografa /?3)07.Fcllon firma autografa
atencion telefdnica
A307.F3 b) En otro serviciolb) En otro servicio
. utilizando un 2FA|utilizando un 2FA
b) | fco,gwﬂ firma|aso7.f2.p1, Asimismo, [A307-F2.P1 Asimismo,
autografa requiere confirmar la|requiere confirmar la
c) En otro servicio|contratacion utilizando|contratacién  utilizando
utilizando un Segundo|un 2FA adicional en unjun 2FA adicional en un
Factor de|periodo no_menor a 30|periodo no menor a 30
Autenticacién  (2FA)|minutos #¢7F2F2 minutos A%7:72:72
A307.F2.P1, Asimismo, |Se deben establecer los|c) Con firma electrénica
requiere confirmar la|mecanismos Y|avanzada 0 fiable
contratacion procedimientos para la|(Unicamente para
utilizando un  2FA|notificacion  de  las|realizar operaciones
adicional en un|operaciones realizadas|entre la cuenta del
periodo no menor a 306Fslec')’V'C'05 prestados|ysuario y una cuenta del
30 minutos A307-F2.P2 o propio Usuario en otra
. Institucién). Se requiere
Se pueden asociar autorizacién ~307-
hasta dos tarjetas o
cuentas bancarias del Se del?en establecer los
mismo Usuario a un mecanismos y
nimero de linea de procedimientos para la
Teléfono Mévil, notlflca_uon d_e las
siempre y cuando operaciones realizadas y
solamente una de A prestados
ellas funcione bajo la
modalidad de
Operaciones de Micro
Pagos A307.F3.P2
Se deben establecer
los mecanismos vy
procedimientos para
la notificacion de las
operaciones
realizadas y servicios
prestados A306.F1.c)
Identifica [NUmero de la linea del[NUmero de la linea del|ldentificador uUnico de
dor de teléfono movil |teléfono movil|Usuario 32 definido
Usuario obtenido obtenido por la Institucion o
automaticamente automaticamente por|por el propio Usuario
por la Institucidn #3843 Institucion #3%8-"* de minimo seis
caracteres de longitud
A308.P3
Factores |[Factor Categoria 2:[Factor Categoria 2:|Factor Categoria 2:
de Contrasefia o Numero|Contraseifia o NIR de 6|Contrasefia o NIP de 8
Autentica |de Identificacion|caracteres #3'%f22/ mas|caracteres (Aplica A6T)
cion Personal (NIP) de 5|cualquiera de los|#310-F20) " m3s cualquiera
caracteres A310.F2b)i siguientes: de los siguientes:

Factor Categoria 3:
Contrasenas de un solo

Factor Categoria 3:
Contrasenas de un solo




Concepto Pago Movil Banca Movil Banca por Internet
uso (OTP) ASIUFPT — Geluso (OTP) AIOFPT G
podran usar tablas|podran usar tablas
aleatorias de|aleatorias de
Contrasefas con|Contrasefias con
caracteristicas que|caracteristicas que
impidan su duplicacion,|impidan su duplicacion,
informacién que no selinformacion que no se
pueda usar mas de una|pueda usar mas de una
vez y que la|vez y que la informacion
informacidn no sea|lno sea conocida por
conocida por personal|personal de la
de la Institucion o por|Institucion o por
terceros "310F3P¢ = paralterceros A0 para
ello requieren|ello requieren
autorizacion *3°Ff¢ ylautorizacion *310F3F y
deberdan asumir el|deberan asumir el
riesgo y los costos de|riesgo y los costos de
operaciones no|operaciones no
reconocidas, reconocidas, abonando
abonando al Usuario|al Usuario antes de 48
antes de 48 horasihoras "'~ (Aplica
As10FP7 (Aplica AS5T),|A5T), 6;

0; Factor Categoria 4:
Factor Categoria 4:|Biométricos A3!%F"
Biométricos #310-F4-P1

Autentica |No Aplica No Aplica Se debe proporcionar

cion de la informacién que solo el

Institucio Usuario conozca antes

n por el de ingresar todos los

Usuario elementos de

identificacion y
Autenticacion del
Usuario A3t

Una vez que el Usuario
identifique a la
Institucion e inicie
Sesion, la Institucion
desplegara fecha y hora
del dltimo acceso al
servicio de Banca
Electrdnica nombre
completo A3!*

Impedir la|Puede no|Aplica #%° ™! Aplica *%F!

lectura en |enmascararse el

pantalla NIP, para ello

de la requieren

informaci |autorizacion #3%-F1P

on de y deberan asumir el

Autentica |riesgo y los costos de

cion operaciones no

reconocidas,
abonando al Usuario
antes de 48 horas
A309.F1.P3

Operacion [No requiere un 2FA|Operaciones permitidas|Operaciones permitidas

es y uso [para OAenggzciones utilizando un 2FA #313P1; lutilizando un 2FA #313-F1;

de un 2FA |Monetarias "> a) Transferencias ala) Transferencias a

Categoria Operaciones cuentas de terceros cuentas de terceros u

3 (OTP) 6 |Monetarias u otras| otras Instituciones,

4 . .. . |permitidas: Instituciones, incluyendo el pago

(Biométri : incl do el de créditos y bienes

a) Transferencias a| 'Ncluyeéndo el pago aitos y |
co) de créditos y bienes| 0 servicios, asi como

cuentas de terceros u

0 servicios, asi como

autorizaciones e




Concepto

Pago Movil

Banca Movil

Banca por Internet

otras Instituciones,
incluyendo el pago de
créditos y bienes o
servicios #313F!

b) Pago de impuestos
A313.F2

Se pueden realizar
pagos de hasta 70
UDIs sin necesidad
de utilizar ninguan
FA 137 Se requiere
autorizacion y
deberan asumir por
escrito el riesgo y los
costos de
operaciones no
reconocidas,

abonando al Usuario

antes de 48 horas
A313.P3

autorizaciones e
instrucciones de
domiciliacion de
pagos de bienes o
servicios A313F

Pago de

A313.F2

b) impuestos

Establecimiento e
incremento de

limites de monto
A313.F3

c)

d) Registro de Cuentas

DeStinO A313.F4

Alta y modificacion
del medio de
notificacion A313-F

Consultas de

estados de cuenta
A313.F6

f)

Contratacidon de otro
servicio A313F7

Desbloqueo de

Contrasenas o NIPs
A313.F8

g)

h)

En el caso del inciso a),
se podra requerir un FA
Categoria 2, 3 6 4 para
Cuentas Destino
registradas en Oficinas
Bancarias utilizando
firma autdografa A313-F1.P2

En el caso del inciso f),
se podran consultar
estados de cuenta
utilizando un FA
Categoria 2 cuando
dichas consultas versen
sobre operaciones de
crédito y se realice la
notificacion
correspondiente
Se pueden realizar
pagos de hasta 70
UDIs sin necesidad
de utilizar ningan FA
ASI3P3, Se  requiere
autorizacion y
deberan asumir el
riesgo y los costos de
operaciones no
reconocidas,
abonando al Usuario

antes de 48 horas
A313.P3

A313.F6.P3

instrucciones de
domiciliacion de
pagos de bienes o
servicios A313F

Pago de

A313.F2

impuestos

Establecimiento e
incremento de limites
de monto A313.F3

Registro de Cuentas
Destino A313.F4

Alta y modificacidn
del medio de
notificacion #313F

Consultas de estados
de cuenta #3136

Contratacion de otro
servicio A313F

Desbloqueo de

Contrasefias o NIPs
A313.F8

f)
9)

h)

En el caso del inciso a),
se podra requerir un FA
Categoria 2, 3 6 4 para
Cuentas Destino
registradas en Oficinas
Bancarias utilizando
firma autdgrafa #313-F1-F2

En el caso del inciso f),
se podran consultar
estados de cuenta
utilizando un FA
Categoria 2 cuando
dichas consultas versen
sobre operaciones de
crédito y se realice la
notificacion

correspondiente
En el caso de personas
morales, no sera
obligatorio el uso de un
2FA por cada operacion,
Si se utilizan
mecanismos  mediante
los cuales una persona
realiza la solicitud de la
operacion y otra es
quien la autoriza "33,
Se requiere
autorizacion y deberan
asumir el riesgo y los
costos de operaciones
no reconocidas,
abonando al Usuario
antes de 48 horas "313f¢

A313.F6.P3

Registro
de
Cuentas

Para operaciones
mayores a 250 UDIs
se requiere el registro

Para operaciones
mayores a 250 UDIs se
requiere el registro de

Se requiere el registro
de Cuentas Destino
As14Pl = las cuales se
habilitaran treinta




Concepto

Pago Movil

Banca Movil

Banca por Internet

Destino

Destino
Cuentas

de Cuentas
A314.P8. LaS
Destino seran
habilitadas treinta
minutos posteriores a
su registro #314-P

No es posible registrar
cuentas por este
servicio A’

Se pueden
cuentas

firma
A313.F1.P2 o

registrar
mediante
autografa
en otro
servicio #3'*P! con 2FA,
Categorias 3 6 4 #3134

Las Cuentas Destino
registradas mediante
firma autografa
podran quedar
habilitadas antes de
los 30 minutos #34P

Cuentas Destino
las cuales se habilitaran
al momento de
registrarlas por este
servicio A314-P5

A314.P8
4

Se pueden registrar en
el mismo servicio
usando un 2FA
Categorias 3 6 4 "313M,
mediante firma
autégrafa M3 P2 o en
otro servicio *'* con
2FA, Categorias 3 0 4

A313.F4

Las Cuentas Destino
registradas  mediante
firma autografa podran
quedar habilitadas
antes los 30
minutos

de

A314.P5

minutos posteriores a su
registro 314>

Se pueden registrar en
el mismo servicio
usando un 2FA
Categorias 3 6 4 "33,
mediante firma
autografa "313F1P2 g en
otro servicio A3'*P* con
2FA4 Categorias 3 0 4

A313.F2

Se pueden habilitar
Cuentas Destino antes
de los 30 minutos
siempre y cuando las
operaciones no excedan
del equivalente a las
Operaciones Monetarias
de Baja Cuantia (250
UDIs) y 1,000 UDIs

mensuales "'  para
requieren

ello
autorizacién #3146

Las Cuentas Destino
registradas mediante
firma autdgrafa podran
quedar habilitadas antes
de los 30 minutos A3+

Las Cuentas Destino
registradas por personas
morales utilizando
mecanismos  mediante
los cuales una persona
realiza la solicitud de la
operacion y otra es
quien la autoriza podran
quedar habilitadas antes
de los 30 minutos #3137,
Se requiere
autorizacion y deberan
asumir el riesgo y los
costos de operaciones
no reconocidas,
abonando al Usuario
antes de 48 horas "313f¢

En el caso de personas
morales y  personas
fisicas con actividad
empresarial, se podra
permitir el registro de
un conjunto de Cuentas
Destino considerandolo

como una sola operacién
A314.P4

Notificaci
ones

notificar
de

Se debera
por el medio
comunicacion

proporcionado por el
Usuario, en su caso,

los siguientes eventos
A316.B1.P1.

Se debera notificar por
el medio de
comunicacion

proporcionado por el
Usuario, en su caso, los

silguientes eventos
A316.B1.P1.

Se debera notificar por
el medio de
comunicacion

proporcionado por el
Usuario, en su caso, los

silguientes eventos
A316.B1.P1.




Concepto Pago Movil Banca Movil Banca por Internet
a) Transferencias ala) Transferencias ala) Transferencias a
cuentas de cuentas de terceros cuentas de terceros u
terceros u otras u otras otras Instituciones,
Instituciones, Instituciones, incluyendo el pago
incluyendo el pago incluyendo el pago de creditos y bienes
de  créditos vy de  creditos y| o servicios, asi como
bienes o servicios bienes o servicios, autorizaciones e
asi comc; asi como instrucciones de
autorizaciones e autorizaciones e domiciliacion de
instrucciones  de instrucciones de pagos de bienes o
domiciliacion  de domiciliacion de servicios A316.B1.FL
. pagos de bienes o|p o de impuestos
pagqs_ deAEé%Tgs 0 servicios #316-B1.F1 ) A31 "B1.F2 P
servicios 315t b q ¢
b) Pago de ) Pago de impuestos|.) Modificacién de
impuestos A316:81F2 limites de montos
D c) Modificacién de A316.BL.F3
) Modificacion  de| ~ limites de montos|yy Registro de Cuentas
Contrasenas y B A316.B1.F4
NIPs A316B1.F8 ] q Destino
. d) Registro d€le) Alta y modificacion
No se requieren Cuentas Destino | ; d
e . A316.B1.F4 de medio €
notificaciones para las notificaciéon (al nuevo
operaciones referidas|e) Alta y modificacién| vy al anterior, en caso
en los incisos a) y b) del ~ medio de| de cambio) A3!6:BLF
en los siguientes notificacion (al f) Contratacién de otro
casos: nuevo y al anterior, servicio o
en caso de camblo) P
a) El monto A316.51 modificacion de
acumulado diario cond|C|ones en el uso
sea menor o igual f) Contratacion de A316.B1
a 600 UDIs A316-81P3 otrca_f_ Servicio do g) Desbloqueo de
b) La operacién sea modiricacion €|™" Contrasefias y NIPs,
h condiciones en el asi como
menor o igual a USO A316:B1F6 o
250 UDIs y reactivaciones del
cuenten conlg) Desbloqueo de servicio #316-81-F7
esquemas de|  Contrasenas Y|h) Modificacién de
prevencion de NIPs, asl como| * contrasefias y NIPs
fraudes A316-81.P3 reactivaciones del A316.B1.F8
servicio A316-B1.F7
h) Modificacién de
Contrasefias y NIPs
A316.B1.F8
Limites de|Se pueden realizar|Limite definido por el|Limite definido por el
monto Operaciones Usuario A315.P2 sin|Usuario A315.P2 sin
operativo [Monetarias de hasta|sobrepasar los limites|sobrepasar los limites
s Mediana Cuantia|establecidos por la|establecidos por la
(1,500 UDIs diarias) y|propia Institucion #3'>® |propia Institucion #3!>F¢
4,000 A315 PS5 UDIs|ge pueden realizar|Se limitan a Operaciones
mensuales #**>

Operaciones de hasta

Mediana Cuantia
requieren
previo

Al.F67

registro

de cuentas

A314.P1

Se

pueden realizar

Operaciones de Baja

Cuantia

sin

(250 UDIs)
registro de

Cuentas Destino A314-P8

Operaciones hasta de

Baja
UDIs) sin

Cuantia (250

registro de

Cuentas Destino A314-P8

Para
Micro Pagos,

Operaciones de
el saldo

disponible de la cuenta
asociada debe ser
menor o igual a 70
UDIS A315.P5

Monetarias de  Baja
Cuantia (250 UDIs) vy

hasta 1,000 UDIs
mensuales, a las
Cuentas Destino que

queden habilitadas antes

de pasar 30 minutos
desde su registro®34e,
para ello requieren

autorizacién #314F¢




Concepto Pago Movil Banca Movil Banca por Internet
Para Operaciones de
Micro Pagos, el saldo
disponible de la
cuenta asociada debe
ser menor o igual a
70 UDIs #315F3
Controles [No es posible|Proveer lo necesario|Proveer lo necesario
para establecer o|para que los Usuarios|para que los Usuarios
establecer |incrementar limites de|establezcan limites de|establezcan limites de
limites de |monto en estelmonto  A315F2 Para|monto ASISP2 Para
monto servicio?t-F®7 establecer o|establecer o
aplicables incrementar, se|incrementar, se requiere
al mismo requiere firma|firma autografa *3°" o
canal o a autografa "'>P* o un|un 2FA Categoria 3 0 4
otro 2FA Categoria 3 6 4 en|en el mismo servicio o
el mismo servicio o en|en otro #313F
Otro A313.F4 i A A .
Para disminuir, mismo
Para disminuir, mismo|servicio con FA
servicio con FA|Categoria 2 #3153
Categoria 2 #31>7
Seguridad [Podran implementar|Transmision cifrada de|Transmision cifrada de
en el controles Informacion Sensible|Informacién Sensible del
envio de |compensatorios paraldel Usuario desde el|Usuario desde el
Contrasei |proteger la|Dispositivo de Acceso|Dispositivo de Acceso
asy transmision de|hasta su recepcidon por|hasta su recepcion por
Nameros |Informacién la Institucidn #31¢-B10FL 1|3 Institucidn A316-B10-F
de Sensible del Usuario
Identifica A316.B10.F1.P4
cion
Personal
Activacion |Los Usuarios deberan|Los Usuarios deberan|No aplica
/ tener la opcidon deltener la opcion de
Desactiva |desactivar en forma|desactivar en forma
cion temporal el servicio|temporal el servicio
Servicios [*'%BP1 en el mismo|*®BPl en el mismo
servicio o en otro con|servicio 0 en otro con
un FA A316.B5.P1,P2 un FA A316.B5.P1,P2
La reactivacion se|lLa reactivacion  se
puede hacer en un|puede hacer en un
centro de atencién|centro de atencion
telefonica o usando|telefonica o usando los
los medios de|medios de contratacion
ContrataCién A316.B5.P3 A316.B5.P3

b) Servicios de Banca Electrénica ofrecidos a través de Cajeros Automaticos y
Terminales Punto de Venta

A=Articulo, P=Parrafo, B=Bis, F= Fraccion, T= Transitorio

Concepto

Cajeros Automaticos

Terminal Punto de Venta

Resumen

Servicios de

Banca

Electronica

Servicios

de Banca




Concepto Cajeros Automaticos Terminal Punto de Venta
proporcionados a través de Dispositivos|Electrénica proporcionados a
de Acceso de autoservicio que permiten|través de Dispositivos de
realizar consultas y operaciones|Acceso, tales como
bancarias y al cual se accede mediante|terminales de cémputo,
una tarjeta o cuenta bancaria #*f” teléfonos moviles y
Deben contar con lectores que permitan|Programas —de  computo,
obtener informacién de Tarjetas operadqs por colmerC|os
Bancarias con Circuito Integrado *:ess|0 Usuarios para el pago de
(Aplica A9T) bienes o servicios con cargo

a una tarjeta
0 cuenta bancaria A!
Deben contar con lectores
que permitan obtener
informaciéon  de  Tarjetas
Bancarias con Circuito
Integrado "¢  (Aplica
A4T)

Contratacion|A través de uno de los siguientes: A través de uno de los

a) Con firma autdgrafa #3%7-F

b) En otro servicio utilizando un
Segundo Factor de Autenticacion (2FA)
A307.F2.P1 - Asimismo, requiere confirmar la
contratacién utilizando un 2FA adicional

en un periodo no menor a 30 minutos
A307.F2.P2

Tratdndose de tarjetas prepagadas o
las cuentas a que se refiere la Décima
Cuarta de las Disposiciones de Caracter
General a que se refiere el Articulo 115
de la Ley de Instituciones de Crédito
(LIC), no requiere consentimiento

mediante firma autdgrafa para su uso
A307.F1.b)

No se puede contratar otro servicio
desde este medio #307-F-P3

Se deben establecer los mecanismos y
procedimientos para la notificacion de
las operaciones realizadas y servicios
prestados #306-F1-<)

siguientes:

a) Con firma autdégrafa #307-F

b) En otro servicio utilizando

un 2FA M97-F2PL - Asimismo,
requiere confirmar la
contratacion utilizando un

2FA adicional en un periodo

no menor a 30 minutos
A307.F2.P2

Tratandose de tarjetas
prepagadas o las cuentas a
que se refiere la Décima
Cuarta de las Disposiciones
de Caracter General a que se
refiere el Articulo 115 de la
LIC, no requiere
consentimiento mediante

firma autografa para su uso
A307.F1.b)

No se puede contratar otro

servicio desde este medio
A307.F2.P3

Se deben establecer los
mecanismos y
procedimientos para la
notificacion de las
operaciones realizadas vy

servicios prestados #3%-F-)

Identificacio
n de Usuario

Puede el numero de

bancaria

ser
A308.P4

tarjeta

ndmero de
A308.P4

Puede ser el
tarjeta bancaria

Factores de
Autenticacio
n

Factor 2: Contrasefia o NIP de 4 digitos
AS10F2DMT mas  cualquiera de los
siguientes:

Factor 3: Contrasenas de un solo uso
(OTP) A10-F3P1 v Tarjetas Bancarias con
Circuito Integrado #3103

Asimismo
Bancarias

se podran usar
sin  Circuito

Tarjetas
Integrado

Factor 2: Contrasefia o NIP
de 4 digitos #310F20 m3s
cualquiera de los siguientes:

Factor 3: Contrasefias de un
solo uso (QTP) #0FA y
Tarjetas Bancarias con
Circuito Integrado #3103/

Asimismo se podran usar




Concepto Cajeros Automaticos Terminal Punto de Venta
siempre y cuando las Instituciones que|Tarjetas Bancarias sin
aprueben las operaciones asuman el|Circuito Integrado siempre y
riesgo y los costos de operaciones no|cuando las Instituciones que
reconocidas, abonando al Usuariolaprueben Ilas operaciones
antes de 48 horas *'°B" (Aplicalasuman el riesgo y los
A10T) costos de operaciones no
Se podran usar tablas aleatorias de reconc_mdas, abonando al
Contrasefias con caracteristicas que gfo‘%;’g‘;LO antfas de 48 horas
impidan su duplicacién, informacion que (Aplica A10T)
no se pueda usar mas de una vez y que|Se podran usar tablas
la informacidn no sea conocida por|aleatorias de Contrasefias
personal de la Institucion o por terceros|con caracteristicas que
A310.F3.P6 para ello requieren|impidan su  duplicacion,
autorizacion *3'%F3*% y deberan asumir|informacion que no se pueda
el riesgo y los costos de operaciones|usar mas de una vez y que
no reconocidas, abonando al Usuario|la informacion no sea
antes de 48 horas *'°B* (Aplica|conocida por personal de la
A5T), 0; Institucibn o por terceros
Factor 4: Biométricos A310-F4P1 I, para ello_reguieren
autorizacion e y
deberan asumir el riesgo y
los costos de operaciones
no reconocidas, abonando
al Usuario antes de 48
horas **'%F-*” (Aplica A5T),
0;
Factor 4: Biométricos #3107
Impedir la |Aplica #%" Aplica A309F1
lectura en
pantalla de
la
informacién
de

Autenticacio
n

Operaciones
y uso de un
2FA
Categoria 3
(OTP) 6 4
(Biométrico)

Operaciones permitidas utilizando un
2FA A313.P1:

a) Transferencias a cuentas de
terceros u otras Instituciones,
incluyendo el pago de créditos vy
bienes o0 servicios, asi como
autorizaciones e instrucciones de
domiciliacion de pagos de bienes o
servicios A313f1

b) Pago de impuestos #3137

c) Establecimiento de limites de monto
A313.F3

d) Registro de Cuentas Destino #33-F

e) Alta del medio de notificacion #3'3F

f) Consultas de estados de cuenta
A313.F6

g) Desblogueo de Contrasefias o NIPs
A313.F8

h) Retiro de efectivo #313F°

En el caso del inciso a), se podra

Operaciones permitidas
utilizando un 2FA #313P1;

a) Transferencias a cuentas
de terceros u otras
Instituciones, incluyendo
el pago de créditos y
bienes o servicios, asi
como autorizaciones e
instrucciones de
domiciliacion de pagos

de bienes o0 servicios
A313.F1

b) Pago de impuestos #313F2
c) Establecimiento de
limites de monto #33-F3
d) Registro de Cuentas
Destino A313.F4

e) Alta del medio de
notificacion A313-7

f) Consultas de estados de

cuenta A313.F6




Concepto Cajeros Automaticos Terminal Punto de Venta
requerir un FA Categoria 2, 3 6 4 paralg) Desbloqueo de
Cuentas Destino registradas en Oficinas Contrasefias o NIPs A313:F8
Eillgizrlas utilizando firma autografa En el caso del inciso a), se

podra requerir un FA
En el caso del inciso f), se podran|Categoria 2, 3 6 4 para
consultar estados de cuenta utilizando|Cuentas Destino registradas
un FA Categoria 2 cuando dichas|en Oficinas Bancarias
consultas versen sobre operaciones de|utilizando firma autdgrafa
crédito y se t;ggllgss la notificacion|A3!3-F1-P2
correspondiente En el caso del inciso f), se
No se puede modificar el medio de|podran consultar estados de
notificacién en este servicio #3*6-81-P cuenta utilizando un FA
Los Cajeros Automaticos que las Categoria 2 cuando dichas
Instituciones pongan a disposicion de|consultas —versen — sobre
los Usuarios para realizar operaciones|OPgraciones de credl_tfc_) y S¢€
deberan contar con lectores que|rc@lice la ~ notificacion
obtengan la informacién directamente correspondiente
del circuito de las Tarjetas Bancarias|{Se pueden realizar pagos de
con Circuito Integrado #3'¢B® (Aplica|hasta 70 UDIs sin
A9T) necesidad de utilizar un
FA /13P% Ge  requiere
autorizacion y deberan
asumir el riesgo y los
costos de operaciones no
reconocidas, abonando al
Usuario antes de 48 horas
A313.P3
No se puede modificar el
medio de notificaciéon en este
servicio A316-B1.p4
Las Terminales Punto de
Venta que las Instituciones
pongan a disposiciéon de los
Usuarios para realizar
operaciones deberan contar
con lectores que obtengan la
informacidn directamente del
circuito de las Tarjetas
Bancarias con Circuito
Integrado 3¢  (Aplica
A4T)
Registro de |No requiere registro de Cuentas Destino|[No requiere registro de
Cuentas A314.P8 Cuentas Destino #314-P8
Destino

Notificacion
es

Se debera notificar por el medio de
comunicacion proporcionado por el
Usuario, en su caso, los siguientes
eventOS A316.BI.P1:

a) Transferencias a cuentas de
terceros y otras Instituciones,
incluyendo el pago de créditos y
bienes o0 servicios, asi como
autorizaciones e instrucciones de
domiciliacion de pagos de bienes o
servicios #316-B1.F1

b) Pago de impuestos A316-81-F2
c) Establecimiento de limites de monto

Se deberd notificar por el

medio de  comunicacion
proporcionado por el
Usuario, en su caso, los

siguientes eventos #316-B1-P1;

a) Transferencias a cuentas
de terceros vy otras
Instituciones, incluyendo
el pago de créditos y
bienes o servicios, asi
como autorizaciones e
instrucciones de
domiciliacion de pagos
de bienes o servicios




Concepto Cajeros Automaticos Terminal Punto de Venta
A316.B1.F3 A316.B1.F1
d) Registro de Cuentas Destino de|b) Pago de impuestos
terceros u otras Instituciones A316.B1.F2
A316.B1.F4 . .
c) Establecimiento de
e) Alta del medio de notificacion limites de monto #316-81.F3
A316.B1.F5
d) Registro de Cuentas
f) Desbloqueo de Contrasefias y NIPs, Destino de terceros u
asi como reactivaciones del servicio otras Instituciones
A316.B1.F7 A316.B1.F4
g) Modificacién de Contrasefias y NIPs|e) Alta del medio de
A316.B1.F8 notificacion A316.B1.F5
h) Retiro de efectivo #316-81-F f) Desbloqueo de
No se requieren notificaciones para Eg%gans—ggstsivgcigapess’ 3::
las operaciones referidas en los cervicio A316-BLF7
incisos a) y b) en los siguientes
casos: g) Modificacion de
a) El monto acumulado diario sea ,S?Gﬁsﬁf?gse”as y NIPs
menor o igual a 600 UDIs A316:81.P3
b) La operacion sea menor o igual a|N%  S€ requieren
notificaciones para las
250 UDIs y cuenten con esquemas . ferid |
de prevencién de fraudes 316513 operaciones referidas en los
incisos a) y b) en los
siguientes casos:
a) El monto acumulado
diario sea menor o igual
a 600 UDIS A316.B1.P3
b) La operacion sea menor
o igual a 250 UDIs vy
cuenten con esquemas
de prevencion de
fraudes A316.B1.P3
Limites de Limite de 1,500 UDIs diarias por cuenta|No aplica
monto A315.P4
operativos
Controles Es posible establecer o incrementar|Es posible establecer o
para mediante firma autdgrafa ***" o con|incrementar mediante firma
establecer |un 2FA Categoria 3 0 4 en otro servicio|autdgrafa ***>"* o0 con un 2FA
limites de A313.F4 Categoria 3 0 4 en otro
monto servicio 313

aplicables al
mismo canal

Para disminuir, mismo servicio con FA
Categoria 2 #31>™

Para disminuir, mismo
servicio con FA Categoria 2

o a otro A315.P3

Seguridad |Transmision cifrada de Informacién|Transmision cifrada de
en el envio |Sensible del Usuario #316-810-F1 Informacion  Sensible  del
de Usuario A316-810-F1
Contraseias :

y Nameros (Aplica A7T)

de

Identificacio

n Personal

Activacion / |No aplica No aplica

Desactivacio
n Servicios

c) Servicio de Banca Telefénica Audio Respuesta y Banca Telefénica Voz a Voz




A=Articulo, P=Parrafo, B=Bis,

F= Fraccidon, T= Transitorio

Concepto Banca Telefonica Banca Telefénica
Audio Respuesta (IVR) Voz - Voz
Resumen Servicios y operaciones bancarias|Servicio mediante el cual el
realizadas por el Usuario a través de un|Usuario instruye via
sistema telefonico de audio respuesta|telefdnica a un
(IVR)AL-F12 representante para realizar
Uso de wun Segundo Factor de glpF%rauones a su nombre
Autenticacion (2FA) para realizar
Operaciones y Servicios bancarios La autenticacién se realiza
A313.F1 mediante cuestionarios que
incluyen informacién que el
Usuario conoce vy la
Institucion valida #3**f!
Contrataciéon |A través de uno de los siguientes: A través de uno de los
a) Con firma autdgrafa #3°7-F siguientes:
b) En otro servicio utilizando un 2FA 53%7_,:1(:0” firma autografa
A307.F2P1 - Asimismo, requiere confirmar la
contratacién utilizando un 2FA adicional|b) En otro servicio
en un periodo no menor a 30 minutos|utilizando un 2FA #307-F2P1,
A307.F2.p2 Asimismo, requiere
confirmar la contratacién

Se deben establecer los mecanismos y
procedimientos para la notificacion de
las operaciones realizadas y servicios
prestados #306-F1-9)

utilizando un 2FA adicional
en un periodo no menor a
30 minUtOS A307.F2.P2

Se deben establecer los
mecanismos y
procedimientos para |la
notificacion de las
operaciones realizadas vy
i%wécjpf_ 0) prestados
Identificador |Identificador Unico de Usuario *%P?[Identificador unico de

de Usuario

definido por la Institucion o por el
propio Usuario de minimo seis
caracteres de longitud #3083

Usuario #*%" definido por
la Institucion o por el
propio Usuario de minimo

seis caracteres de longitud
A308.P3

Factores de
Autenticacion

Factor 2: Contrasefias o NIP de 6
digitos "3°F2® mas cualquiera de los
siguientes:

Factor 3: Contrasefias de un solo uso
(OTP) A310FPL Se podran usar tablas
aleatorias de Contrasenas con
caracteristicas que impidan su
duplicacién, informacién que no se
pueda usar mas de una vez y que la
informacidn no sea conocida por
personal de la Institucidon o por terceros
A310.F3.P6 para ello requieren
autorizacion **'°*¢ y deberan asumir
el riesgo y los costos de operaciones
no reconocidas, abonando al Usuario
antes de 48 horas "% (Aplica
AS5T) , ¢;

Factor 4: Biométricos #3107

Factor 1: Informacion
proporcionada a través de
cuestionarios en centros de
atencion telefénica A310-FLPt

(Aplica A3T)

Incluye informacién
parcial de los FA
categorias 2 o 3,
proporcionada a
operadores telefénicos,
siempre que el usuario

haya iniciado la llamada y
la informacion sea utilizada
para realizar operaciones
de este servicio A316:84.F3-F2




Concepto Banca Telefénica Banca Telefdnica
Audio Respuesta (IVR) Voz - Voz
Impedirla Excepcion, no se requiere enmascarar|{No aplica
lectura en A309.FL
pantalla de la
informacién
de

Autenticacion

Operaciones
y uso de un

2F

A Categoria

3(0TP)06 4

(B

iométrico)

Operaciones permitidas utilizando un
2FA A313.P1:

a) Transferencias a cuentas de
terceros u otras Instituciones,
incluyendo el pago de créditos y
bienes o servicios, asi como
autorizaciones e instrucciones de

domiciliacion de pagos de bienes o
A313.F1

servicios
b) Pago de impuestos #3!3F2
c) Establecimiento e incremento de
limites de monto #313F3
d) Registro de Cuentas Destino #3134
e) Alta y modificacion del medio de

notificacion A313-F

f) Consultas de estados de cuenta
A313.F6

g) Contratacion de otro servicio #3137

h) Desbloqueo de Contrasefias o NIPs
A313.F8

En el caso del inciso a), se podra

requerir un Factor de Autenticacién (FA)
Categoria 2, 3 6 4 para Cuentas Destino
registradas en Oficinas Bancarias
utilizando firma autografa A3!3-F!-P2

En el caso del inciso f), se podran
consultar estados de cuenta utilizando
un FA Categoria 2 cuando dichas
consultas versen sobre operaciones de
crédito y se realice la notificacion
correspondiente A313-F6-P3

Operaciones permitidas
utilizando un FA Categoria
1 (Informacién en centros

de atenciéon telefénica)
A312FL - Incluye informacion
parcial de los FA
categorias 2 o 3,
proporcionada a
operadores telefénicos,
siempre que el usuario

haya iniciado la llamada y
la informacién sea utilizada
para realizar operaciones
de este servicio A316-B4F3P2,
Requiere registro de
cuentas mediante firma
autégrafa 3" o en otro

servicio con 2FA,
Categorias 3 6 4 314"
a) Transferencias a

cuentas de terceros u
otras Instituciones,
incluyendo el pago de

créditos y bienes o
servicios, asi como
autorizaciones e
instrucciones de

domiciliacion de pagos

de bienes o servicios
A313.F1

b) Pago de impuestos
A313.F2

c) Establecimiento e
incremento de limites

de monto A313.F3

d) Alta y modificacion del

medio de notificacidon
A313.F5

e) Consultas de estados
de cuenta "33

f) Contratacion de otro
servicio  (sélo  Pago
MéVI') A312.F2

g) Desbloqueo de
Contrasefias o NIPs

A313.F8

Registro de

Se requiere el registro de Cuentas

Se requiere el registro de




Concepto Banca Telefénica Banca Telefdnica
Audio Respuesta (IVR) Voz - Voz
Cuentas Destino **'*P! |as cuales se habilitaran|Cuentas Destino *3*", |as
Destino treinta minutos posteriores a su registro|cuales se habilitaran treinta

A314.P5

Se pueden registrar en el mismo
servicio usando un 2FA Categorias 3 6 4
A33F mediante firma autdgrafa #3137,
o en otro servicio AP con 2FA,
Categorias 3 6 4 M3

Las Cuentas Destino registradas
mediante firma autégrafa podran
quedar habilitadas antes de los 30

minutos A314-P>

minutos posteriores a su
registro 314>

No se pueden realizar
registros de cuentas en
este servicio #3143

Se pueden registrar
Cuentas Destino mediante
firma autdgrafa #3312 o en
otro servicio #***" con 2FA,
Categorias 3 6 4 M3

Las Cuentas Destino
registradas mediante firma
autégrafa podran quedar
habilitadas antes de los 30
minUtOS A314.P5

Notificaciones

Se deberd notificar por el medio de
comunicacion proporcionado por el
Usuario, en su caso, los siguientes
eventos A316.B1.P1.

a) Transferencias a cuentas de terceros
y otras Instituciones, incluyendo el
pago de créditos y bienes o
servicios, asi como autorizaciones e
instrucciones de domiciliacion de

pagos de bienes o servicios #1681
b) Pago de impuestos #36-B1.F2

Alta y modificaciéon de limites de
montos A316.B1.F3

d)
e)

Registro de Cuentas Destino #1681

Alta y modificacion del medio de
notificacion (al nuevo y al anterior,
en caso de cambio) A316-BF>

f) Contratacion de otro servicio o
modificacion de condiciones en el
uso A316.B1.F6

g) Desbloqueo de Contrasefias y NIPs,
asi como reactivaciones del servicio
A316.B1.F7

h) Modificacion de Contrasefias y NIPs

A316.B1.F8

Se deberd notificar por el

medio de comunicacion
proporcionado por el
Usuario, en su caso, los
siguientes eventos #316-B1-P1;
a) Transferencias a

cuentas de terceros vy
otras Instituciones,
incluyendo el pago de
créditos y bienes o
servicios, asi como
autorizaciones e
instrucciones de
domiciliacion de pagos

de bienes o0 servicios
A316.B1.F1

b) Pago de

A316.B1.F2

impuestos

Ata y modificacion de

limites de montos
A316.B1.F3

c)

d) Alta y modificacion del
medio de notificacién
(al nuevo y al anterior,

en caso de cambio)
A316.B1.F5

Contratacion de otro
servicio o modificacion

de condiciones en el uso
A316.B1.F6

e)

f) Desbloqueo de
Contrasefias y NIPs, asi
como reactivaciones del

servicio A316.B1.F7




Concepto Banca Telefénica Banca Telefdnica
Audio Respuesta (IVR) Voz - Voz

Limites de Limite definido por el Usuario sin|Limite definido por el
monto sobrepasar los limites establecidos por|Usuario sin sobrepasar los
operativos las disposiciones o por la mismal|limites establecidos por las
Institucion A3t>-P¢ disposiciones o por la

misma Institucion A3!5-76
Controles Proveer lo necesario para que los|Proveer lo necesario para
para Usuarios establezcan limites de monto|que los Usuarios
establecer A315P2 Ppara establecer o incrementar, se|establezcan limites de
limites de requiere firma autdgrafa *3*" o un 2FA|monto A315.P2. Para
monto Categoria 3 6 4 en el mismo servicio o|establecer o incrementar,

aplicables al
mismo canal
o a otro

en otro A313F4

Para disminuir, mismo servicio con FA
Categoria 2 #315F3

se requiere firma autdégrafa
A315PLen el mismo servicio
con un FA categoria 1
A312F1 © con  informacién
parcial de un FA categoria
203 A316.B4.F3.P2, é con 2FA
Categoria 3 6 4 en otro
servicio A313-F

Para disminuir, mismo

servicio con FA Categoria 1
A315.P3

Seguridad en
el envio de
Contrasenas
y Nimeros de
Identificacion
Personal

Podran implementar controles
compensatorios para proteger la
transmision de Informacion Sensible
del Usual’iO A316.B10.F1.P4

Podran implementar
controles compensatorios
para proteger la
transmisién de

Informacion Sensible del
UsuariO A316.B10.F1.P4

Activacion /
Desactivacion
Servicios

No aplica

No aplica

d) Banca Host to Host y otro servicio no especificado en las Disposiciones

A=Articulo, P=Parrafo, B=Bis,

F= Fracciéon, T= Transitorio

Concepto Banca Host to Host Otro Servicio

Resumen Conexion directa entre equipos de|Cualquier otro servicio de
computo del Usuario y de la Institucién,|Banca Electrénica no
incluye aplicaciones conocidas como|definido en las presentes
cliente-servidor *** (Aplica A8T) Disposiciones
Servicios utilizados por personas
morales o personas fisicas con actividad
empresarial
Generalmente se utiliza para altos
volumenes de operaciones

Contratacion |A través de uno de los siguientes: A través de uno de los

a) Con firma autografa #3°7-F

b) En otro servicio utilizando un
Segundo Factor de Autenticacion (2FA)

A07F2PL Asimismo, requiere confirmar

siguientes:

a) Con firma autografa
A307.F1

b) En otro servicio




Concepto

Banca Host to Host

Otro Servicio

utilizando un 2FA adicional
periodo no menor a 30 minutos

en un
A307.F2.P2

Se deben establecer los mecanismos y
procedimientos para la notificacion de
las operaciones realizadas y servicios
prestados #306-F1-<)

utilizando un 2FA #307.F2.P1
Asimismo, requiere
confirmar utilizando un
2FA  adicional en un
periodo no menor a 30
minUtOS A307.F2.P2

Se deben establecer los
mecanismos y
procedimientos para la
notificacion de las

operaciones realizadas vy
servicios prestados #306-F-9

Identificador

de

Usuario

Identificador Unico de Usuario #3%*?

definido por la Institucion o por el
propio Usuario de minimo seis
caracteres de longitud #3%-73

Identificador Unico  de
Usuario *3%¢-"2 definido por
la Institucion o por el
Usuario de minimo seis

caracteres de longitud
A308.P3

Factores de
Autenticacion

Factor, 2: Contrasefia o NIP de 6 digitos

A310.F267 © mas  cualquiera de los
siguientes:

Factor 3: Contrasefias de un solo uso
(OTP) M10FPL 5 mecanismos para
validar los equipos de computo
autorizados por la Institucion #319-F3-P> Se
podran usar tablas aleatorias de
Contraseflas con caracteristicas que

impidan su duplicacién, informacion que
no se pueda usar mas de una vez y que
la informacion no sea conocida por
personal de la Institucién o por terceros
A310.F3.P6 para ello requieren
autorizacion *!°" y deberan asumir
por escrito el riesgo y los costos de
operaciones no reconocidas, abonando
al Usuario antes de 48 horas "3
(Aplica A5T), ¢6;

Factor 4: Biométricos A310-F4-P1

Factor 2: Contrasefas o
NIP de 6 digitos A310-F20)
mas cualquiera de los
siguientes:

Factor 3: Contrasefias de
un solo uso (OTP) A310-F3-P1
Se podran usar tablas
aleatorias de Contrasefias
con caracteristicas que
impidan su duplicacion,
informacién que no se
pueda usar mas de una
vez y que la informacion
no sea conocida por
personal de la Institucidén o
por terceros #39F3P® npara
ello requieren
autorizacion /310FBPFy
deberan asumir por
escrito el riesgo y los
costos de operaciones no
reconocidas, abonando al
Usuario antes de 48 horas
A310P7 (Aplica AST), 0;

Factor 4: Biométricos

A310.F4.P1

Impedirla
lectura en

pa

ntalla de la

informacion

de

Autenticacion

Aplica A309.F1

Aplica A309.F1

Operaciones y
uso de un 2FA

Categoria 3
(OTP) 6 4

Operaciones permitidas utilizando un

2FA A313.P1:

a) Transferencias a cuentas de

Operaciones permitidas
utilizando un 2FA #313P1;

a) Transferencias a




Concepto

Banca Host to Host

Otro Servicio

(Biométrico)

terceros u otras Instituciones,
incluyendo el pago de créditos vy
bienes o0 servicios, asi como
autorizaciones e instrucciones de
domiciliacion de pagos de bienes o
servicios A313f1

b) Pago de impuestos #3'3F2
c) Registro de Cuentas Destino #*'*™

d) Alta y modificacion del medio de
notificacion #3137

e) Consultas de estados de cuenta
A313.F6

f) Contratacion de otro servicio #3137

g) Desbloqueo de Contrasefias o NIPs
A313.F8

En el caso del inciso a), se podra
requerir un FA Categoria 2, 3 0 4 para
Cuentas Destino registradas en Oficinas

Bancarias utilizando firma autdgrafa
A313.F1.P2

En el caso del inciso e), se podran
consultar estados de cuenta utilizando
un FA Categoria 2 cuando dichas
consultas versen sobre operaciones de
crédito y se realice la notificacidon
correspondiente #313-F6-P3

cuentas de terceros u
otras Instituciones,
incluyendo el pago de
créditos y bienes o

servicios, asi como
autorizaciones e
instrucciones de

domiciliacion de pagos

de bienes o servicios
A313.F1

b) Pago

A313.F2

de impuestos

c) Registro de Cuentas
Destino A313.F4

d) Alta y modificacion del

medio de notificacion
A313.F5

e) Consultas de estados
de cuenta A313f¢

f) Contratacion de otro
servicio A3

g) Desbloqueo

Contrasenias o
A313.F8

de
NIPs

En el caso del inciso a), se
podra requerir un FA
Categoria 2, 3 0 4 para
Cuentas Destino
registradas en Oficinas
Bancarias utilizando firma
auto’grafa A313.F1.P2

En el caso del inciso e), se
podran consultar estados
de cuenta utilizando un FA
Categoria 2 cuando dichas
consultas versen sobre
operaciones de crédito y se
realice la notificacién
correspondiente #313-F6-73

Registro de
Cuentas
Destino

No requiere registro de Cuentas Destino
A314.P8

Se requiere el registro de
Cuentas Destino A% |as
cuales se habilitaran
treinta minutos posteriores
a su registro A314-P>

Se pueden registrar en el
mismo servicio usando un
2FA Categorias 3 6 4 M13F,
mediante firma autdgrafa
ASI3FLP2 o9 en otro servicio
A314P1 con 2FA, Categorias
3 c’) 4 A313.F4

Las Cuentas Destino
registradas mediante firma
autografa podran quedar




Concepto

Banca Host to Host

Otro Servicio

habilitadas antes de los 30
minutos A314-P5

En el caso de personas
morales y personas fisicas
con actividad empresarial,
se podrd permitir el
registro de un conjunto de
Cuentas Destino
considerandolo como una
sola operacidn #314-P

Notificaciones

No aplica

A316.B1.P5

Se debera notificar por el
medio de comunicacion
proporcionado por el
Usuario, en su caso, los
siguientes eventos A316-B1-P1;

a) Transferencias a
cuentas de terceros y
otras Instituciones,
incluyendo el pago de
créditos y bienes o
servicios, asi como
autorizaciones e
instrucciones de
domiciliacion de pagos

de bienes o servicios
A316.B1.F1

b) Pago de impuestos
A316.B1.F2

c) Modificacién de limites
de montOS A316.B1.F3

d) Registro de Cuentas
Destino A316:81.F4

e) Alta y modificacion del
medio de notificacion
(al nuevo y al anterior,

en caso de cambio)
A316.B1.F5

f) Contratacion de otro
servicio o modificacion

de condiciones en el
uso A316.B1.F6

g) Desbloqueo de
Contrasefias y NIPs, asi
como reactivaciones del
servicio #316-B1.F7

h) Modificacién de

Contrasefias y NIPs
A316.B1.F8

Limites de
monto

No aplica

No aplica




Concepto

Banca Host to Host Otro Servicio

operativos

Controles Para establecer o incrementar, se|Para establecer o]
para requiere firma autdgrafa #**> o un 2FA|incrementar, se requiere
establecer Categoria 3 6 4 en el mismo servicio o|firma autdégrafa *3'>f* o0 un
limites de en otro #313F 2FA Categoria 3 6 4 en el
monto mismo servicio o en otro

aplicables al
mismo canal o
a otro

Para disminuir, mismo servicio con FA
Categoria 2 #3153

A313.F4

Para disminuir, mismo

servicio con FA Categoria 2
A315.P3

Seguridad en
el envio de

Transmision cifrada de
Informacion Sensible del

Transmision cifrada de Informacion

Sensible del Usuario A316-810-F1

Contrasenas y Usuario A316:810.F1
Nameros de

Identificacion

Personal

Activacion / [No aplica No aplica

Desactivacion
Servicios

II. GENERALES

Disposicion

Detalle

Definicion
Factores de
Autenticacion

Mecanismo de autenticacidn, basado en caracteristicas del Usuario,
dispositivos o informacién que sélo el Usuario posea o conozca A*F*

Factor 1: Informacién proporcionada mediante la aplicacion de
cuestionarios en centros de atencidn telefonica A3

Factor 2: Informacion que sélo el Usuario conoce, tales como:
Contrasefas y Numeros de Identificacion Personal A1)

Factor 3: Informacion que soélo el usuario tiene, tales como
generadores de contraseiias de un solo uso (OTP) “Tokens” o
Tarjetas Bancarias con Circuito Integrado A9

Factor 4: Informacidén biométrica. Huellas digitales, geometria
de la mano A*F59

Operaciones [Transaccidn que implique transferencias de recursos dinerarios, las
Monetarias cuales podran ser AFé4:
Micropagos: 70 UDIs A*Fé42)
Baja Cuantia: 250 UDIs diarias A4
Mediana Cuantia: 1,500 UDIs diarias #*F49
Montos superiores a 1,500 UDIs diarias A4
Comprobante [Se debera emitir un comprobante de cada una de las operaciones
s realizadas *3!%8
Sesiones La Sesidn debe terminarse en forma automatica cuando se detecte
Seguras A316.BZ.F1:
-- Inactividad del Usuario por mas de veinte minutos A316:82.F1.2)
-- Cuando existan cambios relevantes en la conexion del
servicio de Banca por Internet A316:82.F1.6)
Deben evitarse sesiones simultaneas **'®®>F y se debe advertir al
Usuario en caso de enlaces a servicios de terceros #316-82F3
Equipos Adoptar medidas que impidan la instalacion de dispositivos o
Electronicos o|programas que permitan que la informacién del Usuario sea copiada
de o modificada por terceros 31686

Telecomunica

Contar con procedimientos que permitan correlacionar la




Disposicion

Detalle

ciones
Dispuestos
por
Institucion

informacién de las operaciones no reconocidas por los clientes con la
operativa de los equipos y del personal que los administra #31¢¢
(Aplica A2T)

Base de Datos

Deberan mantener bases de datos con informacién de incidencias,

Operaciones |fallas y vulnerabilidades, asi como operaciones no reconocidas por

no los Usuarios #316-814

Reconocidas

Centros de[Los centros de atencion telefonica deberan mantener controles de

Atencion seguridad fisica y ldgica para evitar que la informacion de los

Telefonica clientes pueda ser extraida o copiada **!¢”F1, delimitar funciones de
operadores "31687F2 v evitar el uso de medios diferentes a los
autorizados #316-87:F3

Cifrado En la transmisidn y almacenamiento de Informacion Sensible del
Usuario, deberan utilizarse mecanismos de Cifrado con llaves
criptograficas #3'5819F1  Adicionalmente, las llaves criptograficas y el
proceso de Cifrado y descifrado deberdn estar instalados en
dispositivos de alta seguridad (HSM) A316.810.F4

Reporte de|En caso de que la Informacidon Sensible del Usuario sea extraida,

eventos de|extraviada o se sosEeche de algun incidente de acceso no

pérdida de|autorizado, deberan A316812;

informacion

B?Grmaz\éilso por escrito a esta Comisién en cinco dias naturales

Realizar una investigacion, enviando los resultados a esta
Comision a los cinco dias naturales de concluida y notificar a
los Usuarios afectados, en su caso A316-B12.F2

Prevencion de

Deberdn mantener mecanismos de control para deteccion de

Fraudes eventos que se aparten de los parametros de uso habitual de los
Usuarios 316813
Bitacoras Deberan mantener registros, bitacoras, huellas de auditoria y

grabaciones de voz relativos a A3'¢-813FL;

Accesos a los Medios Electrénicos #316-81>F1-2)

Datos de Ilas operaciones realizadas
dispositivos de acceso) #316-B15:F1-) v )

Deberan mantener controles para que la informacién registrada en
los equipos criticos de computo y telecomunicaciones utilizados en
las operaciones de Banca Electrdnica sea consistente. A316:815:F2

(fechas, horas,

Revisiones de
Seguridad

Anualmente, deberdn realizar revisiones de seguridad que
comprendan #316-817;

Mecanismos de Autenticacién #3'¢-817F1

Configuracién y control de acceso de la Infraestructura de
Cémputo y Telecomunicaciones #316817F2

Actualizaciones de software (parches) #316-817:F3
Andlisis de vulnerabilidades #3'-817:F
Identificacién de modificaciones al software original A31¢817:F

Infraestructura tecnoldgica, sistemas y procesos asociados a os
Medios Electrénicos A316817.F6

Analisis metodico de aplicativos criticos relacionados con
servicios de Banca Electronica #3'¢8%7-

iciona , 4 . i
Adicionalmente, deberan mantene
permanente A316.B17.P4

esquemas de monitoreo

Acciones
correctivas

Deberan implementar las acciones correctivas que la Comision les
requiera, como resultado de la identificacion de riesgos asociados
con el uso de los servicios de Banca Electrdnica #3¢-82!

Medidas
preventivas y
deteccion

La Direccidon General deberad asegurar que la Institucién cuenta con
medidas preventivas, de deteccién, disuasivas y procedimientos de
respuesta a incidentes de seguridad, controles y medidas de
seguridad informatica para mitigar amenazas, vulnerabilidades




Disposicion

Detalle

derivadas del uso de la Banca Electronica y que puedan afectar las
operaciones de la Institucion #3820

Acciones
contingentes

La Comision podra autorizar que las Instituciones realicen
operaciones en términos distintos a los establecidos en las
Disposiciones en caso de catastrofes naturales o situaciones que
afecten la adecuada oferta a nivel nacional de operaciones o
servicios bancarios que justifiquen el uso masivo de los Medios
Electronicos en forma temporal #316-822

ANEXO 64

REPORTE DE EVENTOS DE PERDIDA DE INFORMACION ADMINISTRADA

A TRAVES DE MEDIOS ELECTRONICOS

I. Informacion de la Institucion Financiera
1. Nombre de la Institucion Financiera

2. Direccién de la(s) oficinas(s) donde ocurrié el incidente de seguridad
informatica

2.1. Ciudad
2.2. Estado
2.3. Codigo Postal
3. ¢La informacion involucrada era administrada por terceros? [ Si ][ No ]
En caso afirmativo:
3.1. Nombre del proveedor
3.2. Direccién del proveedor

3.3. Co

ntacto

II. Informacion del incidente de seguridad informatica
1. Breve descripcién del incidente de seguridad informatica
2. Informacion comprometida

Informacion  personal del|lEn
Usuario conjunto
con:

Nombres [] Numero de tarjetas de débito, crédito|[ ]
u otras

Domicilios [] NUmeros de cuenta []

Teléfonos [ ] Contrasenas 0 NUmeros del[ ]
Identificacién Personal

Direcciones de correo|[ ] Identificadores de Usuarios [1]

electrénico

Otro: [] Limites de crédito []
Saldos []
Otro: []

3. NuUmero de cuenta(s) afectadas. Especificar el nUmero de cuentas que estan
bloqueadas
0 suspendidas:

Numero de

cuentas afectadas bloqueadas o suspendidas

NUmero de cuentas afectadas |Comentarios

Anexar al reporte el desagregado de los numeros de cuentas afectadas de
manera digital conforme se indica en el siguiente cuadro:




No. [NUmero de cuenta|Estado de la cuenta|Comentarios
afectada afectada (bloqueada,
suspendida, activa)

4. Fecha o periodo en que ocurrié el incidente de seguridad informatica

5. Monto total en pesos conocido o estimado involucrado en el incidente de
seguridad informatica, en su caso

6. Clasificacion del incidente de seguridad informatica:

a. Intrusion en equipos de computo []
b. Préstamos al consumo []
c. Tarjetas de crédito []
d. Tarjetas de débito []
e. Transferencia electrénica de fondos [ ]
f Robo de identidad [1]
g. Otros []
h. Corresponsales []
i.  Pago Movil []
j.  Banca Mavil []
k. Otros []

7. Monto de la pérdida en pesos en su caso
Monto recuperado en pesos en su caso

9. ¢Se ha dado a conocer el incidente de seguridad informatica a alguna
autoridad local o federal?

[Si] [Nol
En caso afirmativo:
¢A qué autoridad?
¢En qué fecha?
III. Contacto en la Instituciéon Financiera
1. Nombre de la persona que esta facultada para dar informacion a la CNBV
2. Puesto desempefiado
3. Teléfono
4. Correo electrénico

@
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